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BEZPIECZENSTWO SYSTEMOW BAZODANOWYCH
DOSTEPNYCH PRZEZ INTERNET

Streszczenie. W artykule przedstawiono analiz¢ struktury, zagrozen
i zabezpieczen wielowarstwowych systemow umozliwiajacych dostep do baz danych
poprzez Internet. Szczegdlna uwage zwrocono na zagrozenia aplikacji internetowych
i metody przeciwdziatania tym zagrozeniom, modele autoryzacji uzytkownikow,
mechanizmy zabezpieczen serwerow WWW, serwerdw aplikacji 1 serwerdw baz
danych oraz ogdlne procedury bezpieczenstwa w systemach informatycznych.

1. Wstep

Celem pracy jest dokonanie przegladu zagadnien zwiazanych z bezpieczenstwem
systeméw informatycznych umozliwiajacych dostgp do baz danych poprzez Internet.
W pierwszej czgsci przedstawiono analizg struktury systemoéw bazodanowych, podkreslajac
ich rozwo6j od prostej architektury klient-serwer do architektury wielowarstwowej. Dokonano
tez krotkiego przegladu technologii i narzedzi programowych umozliwiajacych budowg
takich systemow.

Druga cze$¢ opracowania zawiera analiz¢ modeli i mechanizmdéw bezpieczenstwa
odnoszacych si¢ do catego systemu i jego poszczegdlnych warstw. Omdwiono tez problem
bezpiecznej komunikacji pomigdzy poszczegdlnymi warstwami.

Kolejna czgs¢ pracy przedstawia analiz¢ zagrozen dla rozpatrywanych systemow,
zwiagzanych ze stosowaniem rdéznorodnych technologii internetowych. Analizie tej
towarzysza sugestic jak unika¢ tych zagrozen juz na etapie projektowania aplikacji
internetowych.

Pracg konczy omodwienie ogoélnych procedur bezpieczenstwa, ktoérych opracowanie
1 wdrozenie jest niezb¢dne w systemach informatycznych umozliwiajacych dostep do baz

danych przez Internet.
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2. Architektura systemow bazodanowych

Typowy podziat systemow bazodanowych wyroéznia:
— systemy scentralizowane,
— systemy wielowarstwowe.
Systemy scentralizowane budowane sa zazwyczaj jako:
- duze systemy komputerowe (np. typu mainframe), w ktorych zintegrowano
z systemem zarzadzania baza danych aplikacje bazodanowe, obslugujace za
posrednictwem terminali wielu uzytkownikow,
lub tez
-  mate (biurkowe) systemy (pojedynczy komputer PC bez dostgpu do sieci),
przeznaczone do wspodtpracy z jednym uzytkownikiem.
Bardziej interesujace, z punktu widzenia celow niniejszej pracy, systemy
wielowarstwowe podzieli¢ mozna na:
— systemy dwuwarstwowe (klient — serwer),
— systemy tréjwarstwowe (klient — serwer aplikacji — serwer bazy danych),
— internetowe systemy wielowarstwowe (przegladarka — serwer WWW — serwer

aplikacji — serwer bazy danych).

2.1. Systemy klient - serwer

Typowa realizacja architektury klient-serwer (rys.1) obejmuje serwer bazy danych
(zazwyczaj wykorzystujacy jezyk SQL) oraz szereg stacji roboczych, na ktorych sa
wykonywane aplikacje klienckie.

aplikacja

kliencka serwer bazy danych
aplikacja @
kliencka

sie¢ komputerowa

Rys. 1. Architektura klient-serwer

Funkcje aplikacji w takiej architekturze obejmuja zazwyczaj:

— obstuge komunikacji z uzytkownikiem (interfejs uzytkownika),
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— wystanie do serwera zlecen wykonania operacji na danych (w postaci instrukcji
w jezyku SQL),

— odbidr danych z serwera 1 ewentualne dalsze ich przetwarzanie,

— prezentacja wynikOw operacji na bazie danych, wydruk raportow.

Serwer bazy danych realizuje (w duzym uproszczeniu) nastgpujace funkcje:

— odbior zlecen operacji na danych (w jezyku SQL) i kontrola uprawnien
uzytkownika do wykonania tych zlecen,

— analiza zlecen i ich optymalizacja,

— wykonanie operacji na bazie danych, w trybie realizacji transakcji,

— kontrola integralnosci bazy danych,

— wystanie odpowiedzi do aplikacji klienckie;j.

W  skrajnym przypadku aplikacja kliencka nie wykonuje zZadnego zlozonego
przetwarzania danych (tzw. ,,cienki” klient). W praktyce mozliwosci jezyka SQL w zakresie
przetwarzania danych moga nie wystarcza¢ 1 wtedy cze$¢ tego przetwarzania musi si¢
odbywa¢ w aplikacji klienta (,,gruby” klient). Moze to pogorszy¢ efektywno$¢ pracy
systemu, wymaga bowiem zwykle sprowadzenia z bazy danych, poprzez sie¢, duzej liczby
danych.

Alternatywa ,,grubego” klienta jest przeniesienie przetwarzania danych na komputer
serwera i zrealizowanie tego przetwarzania w postaci tzw. procedur pamigtanych (ang. stored
procedures), przechowywanych jako specjalny rodzaj obiektow w bazie danych
1 uruchamianych na zlecenie aplikac;ji klienckie;.

Etapem docelowym tego kierunku zmian w architekturze klient-serwer jest architektura

trojwarstwowa: klient - serwer aplikacji — serwer bazy danych (rys. 2).

aplikacja (interfejs
uzytkownika)

serwer
aplikacji
aplikacja (interfejs

uzytkownika)

serwer bazy danych

sie¢ komputerowa

Rys. 2. Architektura trojwarstwowa

W architekturze tej serwer aplikacji przejmuje na siebie cate przetwarzanie danych (tzw.
logika aplikacji). Ponadto serwer ten obstuguje rowniez komunikacj¢ ze stacjami klienckimi,

odciazajac w tym zakresie serwer bazy danych. W pewnych rozwiazaniach (np. Tuxedo,
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serwer aplikacji moze roéwniez wspiera¢ serwer bazy danych w zakresie zarzadzania
transakcjami. Zadania tej czesci aplikacji, ktoéra jest realizowana na stacji klienta ograniczaja
si¢ do obstugi komunikacji z uzytkownikiem (w tym prezentacji wynikéw przetwarzania
danych). Zadania serwera bazy danych pozostaja takie jak poprzednio, z uwagami

zamieszczonymi wyzej przy opisie serwera aplikacji.

2.2. Wielowarstwowe internetowe systemy bazodanowe

Przedstawiony kierunek rozwoju architektury klient — serwer zwiazany jest z dazeniem
do poprawy efektywno$ci przetwarzania danych. Innym problemem tej architektury,
dotyczacym systemow o bardzo duzej liczbie stacji klienckich (dziesiatki, setki), jest
zarzadzanie wersjami aplikacji instalowanych na tych stacjach. Nadzorowanie instalowania
nowych wersji aplikacji, zwlaszcza przy nieco roznigcych si¢ wersjach systemu
operacyjnego, jest bardzo kosztownym i uciazliwym zadaniem dla administratoréw systemu.
Radykalnym uproszczeniem tego problemu jest wykorzystanie technologii i metodologii
internetowych do budowy wielowarstwowego systemu bazodanowego przedsigbiorstwa,

czyli wykorzystanie Internetu. Architekture takiego systemu przedstawia rys.3.

przegladarka
internetowa serwer bazy danych
serwer serwer
WWWwW aplikaciji @
przegladarka
internetowa
sie¢ komputerowa

Rys. 3. Architektura wielowarstwowego bazodanowego systemu internetowego.

Zauwazmy przy tym, ze jest ona identyczna z architektura typowych aplikacji
internetowych korzystajacych z baz danych. Zadania realizowane w poszczegdlnych
warstwach takiego systemu sa nastgpujace:

Przegladarka: prezentuje strony internetowe (zapisane w jezyku HTML), umozliwia tez
przestanie do serwera informacji wprowadzonych przez uzytkownika.

Serwer WWW: odbiera zgloszenia od przegladarki 1 w najprostszym przypadku odsyla
do przegladarki zadana stron¢ (zapisana w jezyku HTML). W bardziej ztozonych
przypadkach (zgloszenie z parametrami, specyficzne typy stron) serwer WWW kieruje
stosowne zadanie do serwera aplikacji, nast¢pnie odbiera od tego serwera zapis strony (kod

HTML), ewentualnie ostatecznie formatuje t¢ strong i wysyta ja do przegladarki.
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Serwer aplikacji: na zadanie serwera WWW generuje zapis strony w jezyku HTML.
Czgsto spotykanym rozwiazaniem jest wykorzystanie tzw. aktywnych stron zawierajacych
szablon w kodzie HTML oraz wstawki w dedykowanym, skryptowym jezyku
programowania, ktory jest interpretowany (przetwarzany) przez serwer aplikacji. W tym
procesie serwer aplikacji komunikuje si¢ w szczegolnosci z baza danych: przesyta do niej
zapytania SQL, odbiera dane wynikowe, w razie potrzeby przetwarza je i formatuje w jezyku
HTML 1iudostepnia serwerowi WWW. Obecnie coraz czgsciej stosuje si¢ rozwiazania,
w ktorych serwer aplikacji jest podzielony na 2 czgdci: czg$¢ skryptowa zajmujaca si¢
przetwarzaniem skryptow i1 generowaniem stron HTML oraz cze¢$¢ aplikacyjna, w ktorej jest
implementowana logika biznesowa aplikacji 1 czg$¢ odpowiedzialna za wspolpraca z baza
danych. W takiej sytuacji pierwsza czgs¢ serwera aplikacji moze by¢ zintegrowana z
serwerem WWW.

Serwer bazy danych: realizuje poprzednio okreslone funkcje, w szczegolnosci wykonuje

otrzymane zapytania w jezyku SQL.

Przedstawiony pobieznie przeglad architektury systeméw bazodanowych oraz zadan
realizowanych przez poszczeg6lne warstwy prawie catkowicie nie uwzgledniat aspektow

bezpieczenstwa takich systeméw. Problemom tym poswigcona jest dalsza cze$¢ niniejszej

pracy.

3. Technologie i narz¢dzia programowe wykorzystywane do budowy
aplikacji internetowych

W ostatnich latach obserwujemy gwattowny rozwdj jezykoéw, Srodowisk i narzedzi
programowych  wykorzystywanych do budowy aplikacji internetowych, w tym
wielowarstwowego systemOw bazodanowych. W niniejszym rozdziale przedstawiony

zostanie krotki przeglad wybranych technologii.

3.1. CGI

CGI (Common Gateway Interface) to historyczny juz wlasciwie sposob rozszerzenia
funkcjonalnos$ci serwera WWW o mozliwo$¢ automatycznej generacji stron na zadanie
uzytkownika. Idea tej metody jest bardzo prosta. Jej istota jest przekazanie przez serwer
WWW zgloszenia uzytkownika innej, niezaleznej od serwera WWW, aplikacji.

Aplikacja ta na swoje standardowe wejscie otrzymuje tres¢ zgtoszenia uzytkownika, a na

swoim standardowym wyjsciu generuje kod w jezyku HTML. Kod ten jest przechwytywany
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przez serwer WWW 1 po uzupelieniu o odpowiednie dla protokotu HTTP informacje
wysylany do uzytkownika. Zaleta tego rozwiazania jest mozliwo$¢ stworzenia aplikacji
obstugujacej zgloszenia w dowolnym jezyku programowania obstugujacym standardowe
wejscie 1 wyjscie. Niestety powazna wada, ktora wplyngta na zmniejszenie popularnosci tej
metody - jest konieczno$¢ uruchomienia osobnej instancji aplikacji do przetworzenia
zgtoszenia kazdego uzytkownika. W systemach dostgpnych przez Internet, gdzie liczba
jednoczesnych uzytkownikéw moze by¢é bardzo duza, jest to rozwiazanie zupelnie
nieefektywne. Probowano temu zaradzi¢ wprowadzajac standard Fast-CGI, ale w tym czasie
popularno$¢ zdobyly juz rozwiazania rozszerzajace funkcjonalno$¢ serwera WWW przez

bezposrednie dotaczenia do niego bibliotek (np.: ISAPI).

3.2. PHP

PHP (PHP Hypertext Preprocessor) jest w chwili obecnej bardzo popularnym
rozwiazaniem dla prostych serwisow internetowych ze wzgledu na swoja prostote, relatywnie
duze mozliwosci i dostgpno$¢ na wielu réznych platformach sprzgtowych. PHP to jezyk
skryptowy oparty na jezyku Perl, pozwalajacy na generacj¢ stron HTML. Instalacja polega na
takim skonfigurowaniu serwera WWW, aby odwotania do plikow z rozszerzeniem php
serwer przekazywal do specjalnej biblioteki. Pliki z rozszerzeniem php sa zwyktymi plikami
HTML, wewnatrz ktorych istnieja tzw. ‘wstawki’ w jezyku PHP. Wstawki te pozwalaja na
generowanie tre§ci HTML dostosowanej do zadania uzytkownika.

Zaleta takiego rozwiazania jest jego prostota dla prostych przypadkéw. Najpierw
tworzymy szkielet w HTML a pdzniej w miar¢ potrzeby rozbudowujemy go o kolejne
wstawki w jezyku PHP. Tak wigc program generuje kod HTML tylko tam, gdzie jest to
konieczne. Wszelkie state elementy strony sa zapisywane w ‘czystym’ jgzyku HTML. Jest to
zupeltnie inne podejscie niz np. w CGI, gdzie cato$§¢ kodu HTML musiata by¢ generowana w

programie.

3.3. ASP

ASP (Active Server Pages) jest technologia firmy Microsoft. To §rodowisko skryptéw po
stronie serwera stuzace do tworzenia dynamicznych i interakcyjnych stron internetowych.
Dokumenty ASP sa plikami tekstowymi, ktore zawieraja zardwno tre§¢ strony w postaci
znacznikow HTML jak 1 skrypty odpowiedzialne za zmiany wygladu tejze strony.
W momencie zadania klienta skrypty ASP sa interpretowane i wykonywane bezposrednio
przez serwer internetowy, ktory nastgpnie generuje kod HTML przesytany przegladarce.
W odréznieniu od technologii CGI, skrypty ASP sa interpretowane, a nie sa kodem

wykonywalnym, co moze sugerowa¢ mniejsza wydajnos¢. Jednak narzuty czasowe oraz
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zapotrzebowanie na zasoby sa wigksze w przypadku technologii CGI, gdzie kazdorazowe
odwotanie do aplikacji wiaze si¢ z tworzeniem oddzielnego procesu CGI. W przypadku ASP
wywotywana aplikacja moze pracowa¢ w ramach procesu serwera internetowego, co nie jest
zwiazane ze zwigkszeniem zapotrzebowania na zasoby systemu. Dodatkowo wykorzystanie
technologii ASP jest duzo bardziej wygodne, a aplikacje sa bardziej bezpieczne w
poréwnaniu z CGI.

Przy =zastosowaniu ASP mozna wykona¢ wszystkie typowe zadania aplikacji
internetowej: odczytywanie i przetwarzanie danych z formularzy, operacje na bazach danych,
prowadzenie sesji uzytkownika i1 $ledzenie jego poczynan. Programista ma do dyspozycji
szereg wbudowanych obiektow ASP, przy pomocy ktéorych mozna wygodnie przeprowadzad
komunikacj¢ z uzytkownikiem, utrzymywac i kontrolowac sesj¢ uzytkownika, czy pobieraé
informacje na temat stanu pracy serwera, przegladarki itp.

Polaczenia aplikacji internetowej z baza danych jest mozliwe dzigki technologii ADO
(ActiveX Data Objects), dzigki ktorej dostep do danych jest wyjatkowo tatwy 1 efektywny
poprzez obicktowa struktur¢ biblioteki. Ponadto ADO umozliwia pracg z réznego typu
zrédlami danych, a nie tylko z informacjami zgromadzonymi w bazach danych. I tak
przyktadowo informacje mozna otrzymywac z serwera indeksow lub z serwera pocztowego.

Programista projektujac aplikacje¢ moze oprze¢ si¢ na programowaniu obiektowym
tworzac wiasne klasy z metodami i wlasciwosciami. Dokumenty ASP moga takze posiadac
wywotania sktadnikow COM, pozwalajace wykonywaé rozmaite zlozone zadania. Zgodnie
z obowiazujacymi trendami, w przypadku wigkszych projektdw programista moze rozdzieli¢
poszczegolne czesci aplikacji na oddzielne warstwy. Wydzielone warstwy prezentacji, logiki
aplikacji (mogacej opisywa¢ np. procesy ekonomiczne) oraz warstwy bazy danych,
zaprezentowane w poprzednich rozdzialach, pozwalaja zwigkszy¢ bezpieczenstwo,
zapewniaja skalowalno$¢ oraz utatwiaja modernizacjg 1 pielggnacje systemu. Catos$¢ logiki
aplikacji moze zosta¢ zamknigta w sktadniku COM wielokrotnego uzytku, ktory mozna
wykorzystywa¢ w skryptach lub innych programach. Odizolowanie logiki aplikacji od
warstwy zwiazanej z wygladem interfejsu zapewnia fatwe modyfikowanie systemu. Ukrycie
struktury bazy danych i jej szczegdtow implementacyjnych w wyizolowanym sktadniku
ActiveX zwigksza bezpieczenstwo oraz zapewnia tatwe zmiany dotyczace bazy danych.

Srodowisko ASP dzigki przetwarzaniu rozproszonemu i swojej skalowalno$ci jest
doskonala platforma zar6wno do tworzenia prostych aplikacji internetowych jak
irozbudowanych serwiséw internetowych obslugujacych setki a nawet tysiace
uzytkownikow.

Na koniec warto wspomnie¢, ze ASP nie jest jezykiem, lecz terminem okres$lajacym

technologig. Jezykami standardowo dostgpnymi sa VBScript oraz Jscript, lecz mozna
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doinstalowa¢ dowolny jezyk skryptowy zgodny z COM, przyktadowo JavaScript, PERL czy
Python.

3.4. Java Server Pages i technologie Javowe

Wsrod technologii internetowych zwiazanych z jezykiem Java, dziatajacych po stronie
serwera, mozna wyrdzni¢ nastgpujace grupy: servlety, Java Server Pages oraz Enterprise Java
Beans. Technologie te cechuja si¢ r6znymi wlasno$ciami i dziataja na innej zasadzie, jednak
wspolnie tworza Srodowisko do pisania aplikacji dzialajacych po stronie serwera WWW.
W dalszej czgéci dokumentu zostana one skrotowo scharakteryzowane. Kompletny opis

srodowiska Java 2 Enterprise Edition oraz specyfikacja Servletow znajduja si¢ w [6] 1 [7].

3.4.1. Serviety

Z technologicznego punktu widzenia, servlety przypominaja skrypty CGI, czyli programy
wykonywane po stronie serwera, przetwarzajace zapytania i generujace strony WWW.
Programy te z reguly wykonywane sa jako odpowiedZz na wystanie formularza ze strony
1zajmuja si¢ weryfikowaniem poprawnosci i przetwarzaniem przestanych danych. Cecha
odrozniajaca servlety od skryptow CGI jest to, ze sa one napisane w jezyku Java
i skompilowane do postaci bytecode a nastgpnie wykonywane w $rodowisku maszyny
wirtualnej Javy dziatajacej w ramach serwera WWW.

Programista projektujacy servlety otrzymuje standardowe $rodowisko wraz
z odpowiednimi klasami 1 metodami, umozliwiajace realizowanie podstawowej interakcji
z serwerem WWW (obstuge autoryzacji, naglowki serwera WWW, pliki cookies i
przetwarzanie przekazywanych parametréw, wsparcie dla sesji), dzigki czemu
minimalizowane jest ryzyko popetienia pomytek a sama aplikacja tworzona jest szybko i
efektywnie. Ze wzgledu na wykorzystanie standardowego srodowiska Javy programista moze
korzysta¢ zaréwno ze standardowego API, jak i dodatkowych bibliotek, a same programy sa
niezalezne od platformy, na ktorej sa uruchamiane. W przypadku aplikacji bazodanowych
z dostgpem do WWW, szczeg6lnie interesujacy jest interfejs JDBC zapewniajacy jednolity
dostep do roznych baz danych.

W poréwnaniu do skryptow CGI napisanych w jezykach nizszego poziomu, servlety
cechuja si¢ na pewno nizsza wydajnoscia, natomiast sa do$¢ dobrze skalowalne si¢ w

przypadku wysokowydajnych systemow z duza liczba klientow.

3.4.2. Java Server Pages

W przypadku servletow cala zawarto$¢ strony WWW musi by¢ recznie tworzona przez
programist¢ wewnatrz aplikacji, co powoduje, ze kazda zmiana wiaze si¢ z koniecznos$cia

rekompilacji calego programu. Java Server Pages (JSP) umozliwiaja potaczenie statycznego
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jezyka HTML z kodem dynamicznie generowanym za pomoca jezyka Java. JSP dziala
w sposob bardzo zblizony do technologii Active Server Pages oraz PHP. Z technicznego
punktu widzenia, strony JSP sprowadzaja si¢ do servletdéw, poniewaz przy pierwszym
uruchomieniu strony JSP sa przetwarzane do postaci kodu Javy i kompilowane do postaci
bytecode.

Dzigki wykorzystaniu technologii JSP, cze$¢ odpowiedzialna za prezentacje danych
iwyglad strony pozostaje w pliku tekstowym, z niewielkimi wstawkami kodu Javy,
natomiast pozostata logika aplikacji moze by¢ zaszyta w niezaleznych klasach Javy.
Potaczenie tych dwoch elementéw realizowane jest za pomoca tzw. JavaBeans. Dodatkowo
mozliwe jest wywotywanie servletow z poziomu strony JSP w celu realizacji przetwarzania
danych. Kolejnym ulatwieniem przy wspotpracy z aplikacjami bazodanowymi jest
wykorzystanie jgzyka XML i XSL do prezentacji danych.

Ze wzgledu na swoje wlasciwosci, servlety najlepiej nadaja si¢ do stron, gdzie
przetwarzanie danych jest intensywne, a danych wynikowych jest mato (np. przetwarzanie
formularzy i zapisywanie ich w bazie danych). Technologia JSP natomiast jest korzystniejsza
przy stronach z duza liczba statych elementéw na stronie i mato skomplikowanym
przetwarzaniu. Mozliwe jest jednak potaczenie tych technologii, co wykorzystuje si¢ do
tworzenia stron, w ktorych przetwarzanie danych jest intensywne a zawarto$¢ ztozona,
szczegollnie, jezeli korzystaja z bazy danych. W tej sytuacji wlasciwa strona obstugiwana jest
za pomoca servletu, ktory realizuje cale przetwarzanie, a wyniki umieszcza w JavaBeans.
Nastgpnie wywotywana jest strona JSP, ktéra korzystajac z elementoéw umieszczonych

w beans prezentuje wyniki uzytkownikowi.

3.4.3. Enterprise Java Beans

Technologie servletow 1 JSP doskonale nadaja si¢ do prostych aplikacji webowych,
tworzonych przez nieliczna grupe programistow, odpowiedzialnych réwniez za wyglad
strony. Technologie te nie zapewniaja jednak odpowiedniego oddzielenia warstwy
prezentacji od warstwy biznesowej, ani tez nie zapewniaja odpowiedniej skalowalno$ci
aplikacji.

Dlatego tez, w przypadku bardziej zlozonych systeméw 1 aplikacji, stosuje si¢
rozwiazania wielowarstwowe.

Warstwa klienta, podobnie jak w poprzednich technologiach jest oparta na przegladarce
WWW odpowiedzialnej za prezentacj¢ danych dla klienta. W zaleznosci od rozwiazania, po
stronie klienta moga by¢ takze stosowane applety, formanty ActiveX i skrypty realizujace
czgS¢ przetwarzania.

Kolejna warstwa jest warstwa serwera WWW zajmujaca si¢ udostgpnianiem stron

w wykorzystaniem technologii JSP i servletow. Serwer ten korzysta rdwniez z Enterprise
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Java Beans (EJB), w ktorych jest zakodowana logika biznesowa aplikacji. EJB dzialaja na
serwerze aplikacji 1 komunikuja si¢ z platforma serwera WWW za pomoca RMI-IIOP.
Serwer aplikacji jest serwerem, w ramach ktorego dzialaja Enterprise Java Beans
w srodowisku pojemnika EJB (EJB Containter). Zapewniaja one mapowanie relacyjnej bazy
danych na obiekty reprezentujace pojgcia biznesowe oraz rozwiazuja kwestie transakcyjne.
Uniezaleznia to dalsza czg$¢ aplikacji od fizycznej struktury bazy danych i umozliwia tatwe
projektowanie aplikacji. Ostatniag warstwa jest warstwa relacyjnego serwera bazy danych.
Podsumowujac, technologia Enterprise Java Beans umozliwia szybkie tworzenie
ztozonych 1 skalowanych aplikacji z dostgpem poprzez WWW. Wykorzystanie warstwy
serwera aplikacji umozliwia oddzielenie warstwy logiki biznesowej z jednej strony od

sposobu prezentacji danych, z drugiej strony od implementacji serwera bazy danych.

4. Mechanizmy bezpieczenstwa w architekturze systemow
bazodanowych

Zapewnienie  bezpieczenstwa w  wielowarstwowym  internetowym  systemie

bazodanowym wymaga stosowania m.in. nast¢pujacych dziatan:

autentyfikacje 1 autoryzacje uzytkownikéw w poszczegdlnych warstwach
systemu,
- przesyl danych oraz wrazliwych informacji bezpiecznymi kanatami systemu,
- unikanie w projektowaniu i implementacji aplikacji rozwiazan wrazliwych na
atak,
- przestrzeganie ustalonych procedur bezpieczenstwa przez wszystkich
uzytkownikoéw systemu.

W niniejszym rozdziale zajmiemy si¢ pierwszym i drugim z wymienionych wyzej
zagadnien. Pozostale dwa zostanag oméwione w kolejnych punktach pracy.

Autentyfikacja jest procesem identyfikacji uzytkownika w systemie komputerowym,
a nastgpnie weryfikacji jego tozsamos$ci. Autoryzacja dotyczy nadania uzytkownikowi
okreslonych uprawnien. W niniejszej pracy interesowa¢ nas beda przede wszystkim
uprawnienia dotyczace dostgpu do bazy danych i operacji na bazie.

Autentyfikacja 1 autoryzacja moga si¢ odbywa¢ w kazdej warstwie wielowarstwowego
internetowego systemu bazodanowego. W zwiazku z tym w pierwszej kolejnosci
rozpatrzymy ogdlne modele bezpieczenstwa systemu wielowarstwowego. Poniewaz
szczegdlne miejsce w takim systemie zajmuje baza danych, wigc mechanizmy
bezpieczenstwa stosowane w serwerach baz danych zostana omowione z wigkszym stopniem

szczegOlowosci.
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4.1. Modele bezpieczenstwa systemu wielowarstwowego

W tym punkcie zostang omoéwione dwa rozne podejscia do procesu autoryzacji
uzytkownikow w wielowarstwowym systemie bazodanowym. Krétko wymienione zostana

zalety i wady obu rozwiazan.

4.1.1. Model zaufanego podsystemu

W tym rozwiazaniu [1] autoryzacja uzytkownika jest przeprowadzana w warstwie
posredniej (zwykle w serwerze WWW lub aplikacji), tworzacej pewnego rodzaju zaufany
podsystem. Serwer bazy danych nie widzi wtedy indywidualnych uzytkownikéw, realizuje
tylko polecenia podsystemu autoryzujacego, przedstawiajacego si¢ ustalonym
identyfikatorem (rys. 4). Identyfikator taki ma przypisana w bazie danych okreslona roleg,

zwiazang z pewnym zbiorem uprawnien.

> serwer WWW
lub serwer
> aplikaciji serwer bazy danych

zaufany uzytkownik

autoryzacja w
oparciu o role

) J

m O 0O | o >

v

. _ serwer WWW autoryzuje uzytkownikow;
granice zaufania serwer bazy danych ufa serwerowi WWW

Rys. 4. Model zaufanego podsystemu.

W systemach o wielu uzytkownikach 1 zloZzonej funkcjonalno$ci mozliwe jest
wyroznienie kilku rél, przypisanych identyfikatorom reprezentujacym roézne grupy

uzytkownikoéw (rys.5).
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odwzorowanie rol
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Rys. 5. Model zaufanego podsystemu z wigksza ziarnisto$cia autoryzacji.

Zaleta omawianego modelu jest duza skalowalno§¢. Okre§lona pula potaczen z baza
danych, utrzymywana przez zaufany podsystem, moze bowiem by¢ wykorzystywana przez
wielu uzytkownikow. Model ten upraszcza administrowanie baza danych. Autoryzacja
uzytkownikow w warstwie posredniej, co zapewnia omawiany model, uniemozliwia tez
uzytkownikom bezposredni dostgp do bazy danych. Posrednictwo zaufanego podsystemu
w dostgpie do bazy danych umozliwia kontrole zadan uzytkownikow 1 zapewnia wigksze
bezpieczenstwo.

Wada modelu zaufanego podsystemu jest ograniczenie mozliwosci prowadzenie
monitorowania przez serwer bazy danych, bowiem nie dysponuje on danymi
identyfikujacymi klienta generujacego zadania kierowane do bazy. Posrednim wyjsciem jest
prowadzenie rownolegle monitoringu w warstwie posredniej (zaufanym podsystemie) oraz w
bazie danych, a nastgpnie skorelowanie wynikéw obu procesdw monitorowania.

Inng wada omawianego modelu jest wzrost ryzyka narazenia na szwank serwera bazy
danych. Poniewaz warstwa posrednia w tym modelu ma szerokie uprawnienia dostgpu do
bazy danych, wigc jej ewentualne przejecie przez nieuprawnionego uzytkownika czyni

tatwym p6zniejszy atak na baz¢ danych.

4.1.2. Model personifikacji/delegowania

Alternatywa zaufanego podsystemu, przejmujacego odpowiedzialnos¢ za dziatania
uzytkownikéw, jest model [1], w ktoérym Zadania klientoéw zgtaszane do serwera WWW lub
serwera aplikacji, sa kierowane dalej do bazy danych wraz z identyfikatorami (kontekstem
bezpieczenstwa) tych klientow (rys. 6). Warstwa posrednia (serwer WWW lub serwer

aplikacji) personifikuje tu klienta lub tez deleguje jego zadania na odlegly komputer serwera
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bazy danych. Ostateczna autentyfikacja i autoryzacja uzytkownikow nastg¢puje w tym modelu

w samym serwerze bazy danych

) J

A A o

B B serwer bazy danych
4> -

serwer WWW

C C
I lub serwer >

D aplikaciji D
e

E E
R

\ 4

Rys. 6. Model personifikacji i delegowania uzytkownikéw do bazy
danych.

Zaleta zastosowania tego modelu autoryzacji uzytkownikow jest mozliwo$¢ prowadzenia
w serwerze bazy danych monitorowania dziatan uzytkownikéw. Jest to mozliwe, poniewaz
serwer bazy danych potrafi zidentyfikowaé poszczegdlnych uzytkownikow. Podstawowa
wada tego modelu jest natomiast ograniczona skalowalnos¢, bowiem serwer bazy danych
moze by¢ przeciazony obstuga indywidualnych potaczen wielu uzytkownikow. Wigkszo$¢

technologii internetowych nie wspiera tego modelu.

4.2. Mechanizmy bezpieczenstwa w serwerach WWW i serwerach aplikacji

Warstwa serwera WWW 1 warstwa serwera aplikacji (czgsto taczone w jedna cato$¢)
budowane sa zazwyczaj przy wykorzystaniu istniejacych narze¢dzi programowych. Narzedzia
takie moga udostgpnia¢ szereg mechanizmow bezpieczenstwa. Omowimy je na przyktadzie
wybranego systemu, o bogatej funkcjonalnosci, jakim jest serwer firmy Microsoft IIS
(opisywany w [1]) w wersji 5.0.

Serwer internetowy IIS 5.0 posiada wiele mechanizméw majacych za zadanie
zwigkszenia bezpieczenstwa aplikacji. Ustugi serwera internetowego oferuja trzy poziomy
ochrony procesu aplikacji. Aplikacja moze zosta¢ uruchomiona w tym samym procesie co
ustugi sieci Web lub w oddzielnym procesie. Dodatkowo aplikacje moga zosta¢ uruchamiane
w procesie buforowanym, czyli w innym oddzielnym procesie. Uruchamianie aplikacji w
procesie ustug sieci zwigksza wydajnos¢ kosztem potencjalnej mozliwosci zawieszenia
ustugi na skutek btgdow aplikacji. Uruchamianie aplikacji izolowanych lub buforowanych
jest bezpieczniejsze, jednak obniza wydajnos¢.

Serwer internetowy IIS 5.0 posiada wtasna kontrole uprawnien dotyczacych aplikacji

internetowej. Uprawnienia serwera moga zezwala¢ na odczyt, zapis, przegladanie katalogu
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idostgp do zrédia skryptow. Dodatkowo kontrole uprawnien mozna polaczy¢ =z
uprawnieniami systemu plikow NTFS, ktore moga odnosi¢ si¢ do kont uwierzytelnionych
uzytkownikow w ramach ktéorych pracuje aplikacja. Przy wywotaniu strony serwer
internetowy identyfikuje uzytkownika, sprawdza wazno$¢ jego konta oraz uprawnienia
serwera a nastgpnie uprawnienia do skryptéw zwiazane z NTFS.
Metody uwierzytelnienia, czyli potwierdzenie identyfikacji uzytkownika sa nast¢pujace:
- Uwierzytelnianie anonimowe — publiczny dost¢p dla wszystkich, mapowanie na
konto anonimowego uzytkownika, uprawnienia wynikajace z NTFS.
- Uwierzytelnianie podstawowe — czg$¢ specyfikacji HTTP, logowanie na konto
systemu Windows, hasto i uzytkownik przesytane przez sie¢ czystym tekstem.
- Uwierzytelnianie skrocone — czg$¢ specyfikacji HTTP 1.1, logowanie na konto
systemu Windows, hasto i uzytkownik przed przestaniem podlega mieszaniu.
- Zintegrowane uwierzytelnienie Windows — protokol uwierzytelniania Kerberos
v5, identytikacja uzytkownika na podstawie logowania lokalnego.
- Uwierzytelnienie certyfikatow - mapowanie certyfikatow klientow na konta
systemu Windows, uzywane przy potaczeniach wykorzystujacych protokét SSL.
Zabezpieczenia kanalu informacyjnego moze zosta¢ przeprowadzone przy uzyciu
protokotu SSL, ktory jest wspierany w serwerze internetowym.
Niezbednym elementem bezpiecznego systemu jest audyt i monitorowanie. Serwer
internetowy IIS 5.0 posiada wlasne mechanizmy przeprowadzania audytu oraz logi. Mozna
do tego takze wykorzysta¢ mozliwosci systemu operacyjnego, ktore pozwalaja na audyt

systemu plikow oraz catosci serwera.

4.3. Mechanizmy bezpieczenstwa w serwerach baz danych

Bazy danych sa centralnym elementem rozpatrywanych w tej pracy systemow
informatycznych. Przechowywane w nich dane moga by¢ narazone na wiele rodzajow
zagrozen. Do najwazniejszych zaliczamy:

- nielegalny odczyt danych przez nieuprawnionych uzytkownikow,
- niepoprawne operacje modyfikacji danych, ktore moga by¢ skutkiem:
- umyslnego dziatania nieuprawnionych uzytkownikow,
- przypadkowych omytek uzytkownikow,
- braku wlasciwej kontroli przy wspotbieznym dostgpie do danych
wielu uzytkownikow,
- btedow oprogramowania lub awarii systemow komputerowych,
- zniszczenie danych w przypadku powaznych awarii sprz¢tu komputerowego.

Srodki ochrony baz danych rozpatruje sie zazwyczaj w nastepujacych obszarach:
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1.

Autentyfikacja i autoryzacja uzytkownikéw, okreslane tez jako kontrola dostgpu.
Kontrola dostgpu realizowana jest wedlug okreslonych regul, nazywanych
polityka bezpieczenstwa.

Ochrona integralno$ci danych.

Mechanizmy zapewniajace integralno$¢ baz danych mozna podzieli¢ na
mechanizmy integralno$ci semantycznej oraz mechanizmy integralno$ci
transakcyjnej [3, 4]. Semantyczne wigzy integralnosci definiuja poprawny stan
baz danych pomigdzy kolejnymi operacjami na bazie, stad tez umozliwiaja
ochrong, w pewnym zakresie, przed niepoprawna (umyslnag lub przypadkowa)
modyfikacja danych. Mechanizmy integralnosci transakcyjnej chronia spdjnos$c
bazy danych w warunkach wspotbieznie realizowanych operacji na bazie przez
wielu uzytkownikow, a takze w przypadku bledéw oprogramowania i awarii
sprzg¢towych.

Zapewnienie ochrony integralno$ci nalezy do klasycznych zadan kazdego
systemu zarzadzania baza danych i nie bgdzie rozpatrywane w niniejszej pracy.
Monitorowanie operacji na bazie danych

Wszystkie dziatania uzytkownikéw istotne z punktu widzenia bezpieczenstwa
systemu winny by¢ monitorowane 1 rejestrowane. Analiza wynikow takiej

rejestracji moze stuzy¢ do oceny poprawnosci przyjetej polityki bezpieczenstwa.

4. Szyfrowanie zawarto$ci bazy danych.

W niniejszym podrozdziale przedyskutujemy punkt 1 powyzszego wykazu, nawiazujac

tez krotko do punktow 3 1 4.

W systemach zarzadzania bazami danych (w skrécie nazywanych dalej serwerami baz

danych) stosowane sa dwa rdzne podejscia w zakresie polityki bezpieczenstwa [2, 3]:

Uznaniowy model bezpieczenstwa (ang. discretionary security)

W modelu tym dla kazdego podmiotu (uzytkownika) definiuje si¢ reguty dostepu
okreslajace uprawnienia podmiotu do obiektow systemu. Wazna wlasciwoscia
modelu uznaniowego jest mozliwo§¢ nadawania przez okreslonego uzytkownika
posiadanych przez niego uprawnien innym uzytkownikom.

Obowiazkowy model bezpieczenstwa (ang. mandatory security)

Model ten wymusza obowiazkowa kontrolg¢ dostgpu do danych, realizowana
wedhug $cistej, hierarchicznej klasyfikacji podmiotow (uzytkownikoéw) i obiektow
bazy danych. Kazdemu obiektowi przypisuje si¢ pewien poziom tajnosci, za$
podmiotowi — przepustke. Porownanie rodzaju przepustki z poziomem tajnosci

okresla mozliwosci odczytu badz zapisu danych.

W komercyjnych systemach baz danych jest powszechnie implementowany uznaniowy

model bezpieczenstwa, stad tez tylko tym modelem bedziemy si¢ dalej zajmowali.
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Mechanizmy tego modelu [3,4] przedstawi¢ mozna w kategoriach autentyfikacji i
autoryzacji uzytkownikow.

Kazdy uzytkownik zdefiniowany w systemie zarzadzania baza danych musi mieé
okreslony identyfikator (nazwa uzytkownika/konto) oraz charakterystyczne cechy tozsamosci
Autentykacja uzytkownika rozpoczyna si¢ od jego identyfikacji (login), a nastgpnie obejmuje
ona weryfikacje¢ jego tozsamos$ci (hasto, podpis cyfrowy lub t.p.). Autoryzacja obejmuje
nadawanie uzytkownikom uprawnien, ktére sa zwykle dzielone na dwie kategorie:

1. uprawnienia systemowe, o charakterze og6lnym, odnoszace si¢ do catej bazy
danych (wszystkich jej obiektow),

2. uprawnienie szczegdlowe (obiektowe), definiujace prawo do wykonywania
okreslonej operacji na okreslonym obiekcie bazy danych.

Nadawanie uprawnien systemowych jest rdznie realizowane w réznych Systemach
Zarzadzania Bazami Danych:

- W niektérych systemach (np. Oracle, SQLServer) okreslony jest duzy zbior
uprawnien systemowych (kilkadziesiat) nadawanych indywidualnie lub
grupowanych w tzw. role.

- W innych systemach (np. Centura, Informix) uzytkownicy dzieleni sa na klasy,
ktorym sa przyporzadkowane rozne zakresy uprawnien (DBA — wszelkie prawa
w bazie danych, RESOURCE — prawo tworzenia tablic i dysponowania nimi,
CONNECT - tylko mozliwo$¢ korzystania z przyznanych uprawnien).

Nadawanie uprawnien obiektowych wiaze si¢ z przyznaniem danemu uzytkownikowi
prawa wykonywania okreslonej operacji jezyka SQL (SELECT, INSERT, DELETE, INDEX,
ALTER, UPDATE) na okreslonym obiekcie (tablicy lub perspektywie). Jest ono relizowanie
podobnie we wszystkich wymienionych systemach baz danych (polecenie GRANT).

Specyficznym aspektem rozwazanych zagadnien jest umozliwienie propagacji
uprawnien, tzn. przekazanie uzytkownikowi prawa do przekazania nadanych mu uprawnien
innym uzytkownikom (opcja WITH GRANT OPTION). Wykorzystanie tej opcji moze w
sposob malo kontrolowany rozszerza¢ grono uzytkownikow operujacych na zasobach bazy
danych.

W serwerach baz danych wykorzystujacych prezentowany model bezpieczenstwa

stosowane sa zwykle dodatkowe mechanizmy kontroli i zabezpieczen. Omowimy je kolejno.

4.3.1. Perspektywy

Do szczeg6lnych obiektow, objetych nadawaniem uprawnien, naleza perspektywy
(VIEWS). Mechanizm perspektyw pozwala tworzy¢ wirtualne tablice udostgpniajace
uzytkownikowi fragmenty zasobdw jednej lub wielu tablic rzeczywistych, w formie prostej

lub przetworzonej. Przy wykorzystaniu tego mechanizmu moga by¢ przyznawane
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uzytkownikom prawa dostgpu nie do tablic rzeczywistych, a tylko do perspektyw. Pozwala to
na wprowadzenie réznorodnych ograniczen, w tym np. udostgpnienie tylko wybranych

kolumn badz tez wybranych wierszy tablic.

4.3.2. Limity zasobow — profile uiytkownikow

Poza ograniczeniami dostepu do danych (wynikajacymi z przyznanych uprawnien) na
uzytkownikéw moga by¢ nakladane ograniczenia dotyczace zasobow systemowych,
kontrolowanych przez System Zarzadzania Baza Danych. Naleza do nich np.:

- 1lo§¢ czasu procesora przeznaczonego na obstuge =zadan okreslonego
uzytkownika,

- liczba réwnoczesnych sesji otwartych przez uzytkownika,

- liczba odczytow (logicznych) z dysku przez uzytkownika,

- dopuszczalny czas bez wykonywania operacji na bazie danych.

Zestaw natozonych ograniczen tworzy tzw. profil uzytkownika.

4.3.3. Monitorowanie bazy danych

Z uznaniowa kontrola dostgpu powiazana jest dostgpna w niektdrych serwerach baz
danych mozliwo$¢ tzw. audytu, czyli obserwacji i rejestrowania informacji o dziataniach
uzytkownikéw. Taka funkcja, ktora okres§lamy jako monitorowanie, moze np. obejmowac:

- monitorowanie operacji: sledzenie wskazanych operacji (instrukcji) jezyka SQL
(wykonanych lub odrzuconych),

- monitorowanie uprawnien: S$ledzenie wykorzystania uprawnien systemowych
przez wskazanych uzytkownikow,

- monitorowanie obiektow: $ledzenie wykonania wskazanych operacji (instrukcji)
SQL na wskazanych obiektach.

Monitorowanie moze by¢ wykorzystane do podniesienia bezpieczenstwa systemu, przede
wszystkim poprzez kontrolg dzialan uzytkownikéw, ktdrzy probuja przekraczaé przyznane
im uprawnienia. Poza tym monitorowanie jest wykorzystywane do strojenia serwera bazy

danych.

4.3.4. Szyfrowanie w bazach danych

Dodatkowym mechanizmem zabezpieczen dla baz danych moze by¢ szyfrowanie.
Szyfrowanie moze dotyczy¢ roéznych informacji zwiazanych z baza danych. Najczesciej
stosowanym zabiegiem jest szyfrowanie hasel uzytkownikow. Hasta przechowywane na
dysku w postaci jawnej moga si¢ bowiem sta¢ dos¢ tatwym tupem wilamywaczy
penetrujacych przestrzen dyskowa. Z podobnych powoddow szyfruje si¢ w pierwszej

kolejnosci niektore obiekty bazy danych takie jak procedury pamigtane, funkcje itp.
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Ewentualna nieuprawniona ingerencja w ich tre§¢ moglaby bowiem doprowadzi¢ do
uszkodzenia zawartosci bazy danych. Ostatnim krokiem w stosowaniu omawianych
mechanizmow jest szyfrowanie danych. Moze ono dotyczy¢ szyfrowania zawartosci plikow
jako catosci, badz tez szyfrowanie poszczegolnych rekordow. Celem szyfrowania danych jest
przede wszystkim zabezpieczenie przed odczytaniem danych przy nieuprawnionym dostepie
do fizycznych struktur danych (np. z poziomu systemu operacyjnego lub nawet poza nim, np.

kradziez dysku).

4.4. Bezpieczne kanaly komunikacyjne

W architekturach wielowarstwowych komunikacja pomigdzy warstwami odbywa si¢ za
posrednictwem sieci z wykorzystaniem protokotu IP. W zalezno$ci od rozwiazania niektore
ztych sieci moga by¢ sieciami zaufanymi (np. wyodrgbniony Intranet) inne natomiast
publicznie dostgpne — np. sie¢ Internet. Ze wzgledu na charakter komunikacji w sieciach
opartych na protokole IP mozna zatozy¢, ze komunikacja w sieci Internet moze by¢ w catosci
podstuchana, zarejestrowana, przechwycona lub sfalszowana. Dlatego tez nalezy
przedsigwzia¢ srodki majace na celu odpowiednie zabezpieczenie komunikacji. W Internecie

stosowane sa 2 standardowe protokoty zabezpieczen: SSL 1 IPSec.

4.4.1. SSL

Protoko6t SSL (Secure Socket Layer), opracowany przez firmg Netscape (specyfikacja
znajduje sig¢ w [10]), jest czgsto wymieniany razem z nowszym protokotem TLS (Transport
Layer Security) opracowanym przez IETF i spetniajacym analogiczne funkcje. Protokoty te
dziataja w warstwie aplikacji TCP/IP i realizuja nastgpujace 4 zadania:

1. Identyfikacja serwera — pozwala na potwierdzenie tozsamos$ci serwera.
Oprogramowanie klienta, wykorzystujac mechanizmy kryptografii publicznej,
moze jednoznacznie stwierdzi¢, ze serwer posiada certyfikat i klucz publiczny
wydany przez zaufanego wystawcg certyfikatow (CA — Cerficate Authority).

2. Identyfikacja klienta (opcjonalna) — ten mechanizm umozliwia weryfikacje
certyfikatu klienta przez serwer, a co za tym idzie identyfikacj¢ klienta, na
podobnej zasadzie na jakiej nastgpuje identyfikacja serwera. Metoda ta moze by¢
stosowane zamiast np. wektora uzytkownik - hasto. Ze wzgledu na mala
popularnos$¢ certyfikatow X.509 wsrdd osob fizycznych, metoda ta nie jest
powszechnie stosowana.

3. Ochrona transmisji przed podsluchem — cata komunikacja klient — serwer jest
szyfrowana juz od samego poczatku, co uniemozliwia przechwycenie

przekazywanych danych.
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4. Ochrona transmisji przed modyfikacja — przesylane zaszyfrowane pakiety
dodatkowo chronione sa przez funkcje skrotu, ktora umozliwia weryfikacje ich
poprawnosci i zabezpiecza przed nieuprawniong ich modyfikacja.

Po nawiazaniu potaczenia, w protokole SSL nastgpuje negocjacja wersji protokotu oraz
wybor algorytmoéw kryptograficznych (algorytmy szyfrowania oraz funkcja skrotu).
Nastegpnie nastgpuje jedno- lub dwustronne uwierzytelnienie stron oraz wygenerowanie i
bezpieczne przestanie kluczy szyfrujacych. Cala dalsza komunikacja jest szyfrowana za
pomoca szyfru symetrycznego, co w malym stopniu wptywa na szybko$¢ transmisji. W
czasie transmisji mozliwa jest renegocjacja parametrOw oraz powtdrne wygenerowanie
kluczy sesyjnych.

Protokét SSL wprowadza do$¢ duzy narzut przy nawiazywaniu potaczenia (negocjacje
algorytmow, uwierzytelnianie i wymiana kluczy), natomiast sama transmisja danych nie jest
ktopotliwa. Stwarza to pewne problemy (i obciaza serwer) przy transmisjach WWW, gdy
strona sklada si¢ z wielu malych elementow i wykonywane jest wiele transmisji. W tej
sytuacji stosowana jest opcja serwera Keep-alive a sam protokét SSL poprzez

zapamigtywanie identyfikatoréw sesji przy$piesza renegocjacj¢ polaczenia.

—
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Rys. 7. Bezpieczna komunikacja za pomoca protokotu SSL.

Podkresli¢ nalezy, Ze protok6él SSL umozliwia zabezpieczenie wylacznie transmisji
realizowanych za pomoca protokolu TCP/IP i1 jego implementacja wymaga modyfikacji
aplikacji (ewentualnie mozliwe jest tunelowanie). Do poprawnego dziatania protokotu SSL
wymagany jest certyfikat X.509 serwera (oraz opcjonalnie klienta). Protokdt ten najczgsciej
stosowany jest do bezpiecznego dostgpu do stron WWW, rzadziej do szyfrowania

komunikacji z bazami danych.

4.4.2. IPSec

Protokot IPSec jest protokotem opracowanym przez IETF (specyfikacja dostgpna w [5]).
Dziata on w warstwie sieciowej, pomigdzy protokotami TCP 1 IP i umozliwia bezpieczne
tunelowanie pakietow w sieci Internet. Zadania realizowane przez protokot sa nastepujace:

1. Weryfikacja nadawcy.
2. Ochrona danych przed podstuchem i modyfikacja.
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3. Zarzadzanie kluczami kryptograficznymi.

W skiad IPSec wchodza 3 klasy protokotow: ESP — protokét kapsutkowania, AH —
protokot nagléwkow uwierzytelniania, ISAKMP — protokot zarzadzania kluczami. Podobnie
jak w protokole SSL, w protokole IPSec réwniez mozliwa jest negocjacja funkcji skrotu
1 algorytmoéw kryptograficznych stosowanych do szyfrowania transmisji. Samo szyfrowanie
jest dokonywane za pomoca szyfrow symetrycznych. Bezpieczenstwo moze opierac si¢ na
certyfikatach X.509 lub dodatkowo wspotdzielonych kluczach.

Protokot IPSec dziala na poziomie systemu operacyjnego i umozliwia stworzenie
bezpiecznego kanatu komunikacyjnego w 2 trybach (jak przedstawiono na rysunku 8):

1. tryb transportowy - w tym trybie szyfrowane sa tylko dane z pakietu IP, gdyz
komunikcja odbywa sig¢ pomigdzy dwoma komputerami.

2. tryb tunelowy — w tym trybie szyfrowane sa wszystkie dane oraz nagtowki
oryginalnych pakietow IP, co oznacza, ze nadawca i odbiorca nie sg znani. Tryb
ten stosuje si¢ do utworzenia wirtualnych sieci prywatnych pomigdzy dwoma

sieciami.

| |

IP1]IP2| DATA.. |

NETT  [1P1[IP2[IP_N1[IP_.N2[DATA.. | NET2

Rys. 8. Tryby pracy protokotu IPSec.

Tunelowanie IPSec jest przezroczyste dla dziatajacych aplikacji i nie wymaga ich
modyfikacji. W rozwazanych systemach bazodanowych protokél ten stosuje si¢ do
komunikacji serwera aplikacji i serwer bazy danych, jezeli nie znajduja si¢ one w zaufanej

1 wydzielonej sieci.



Bezpieczenstwo systemow bazodanowych dostgpnych przez Internet 259

5. Zagrozenia aplikacji internetowych i metody przeciwdzialania tym
Zgrozeniom

Aplikacje internetowe udostgpniajace bazy danych poprzez Internet narazone sa na wiele
zagrozen. Zagrozenia te moga by¢ podzielone pod wzgledem réznych kryteriow. Typowy
podziat ([8] 1 [9]) rozgranicza zagrozenia na wynikajace z celowego dziatania
nieuprawnionych uzytkownikéw oraz na te, ktére nie sa skutkiem celowego dzialania.
Celowe dzialania 0s6b nieuprawnionych moga obejmowac akty sabotazu, ataki czy kradzieze
informacji. Do drugiej grupy mozna zaliczyé: awarie sprzgtu, btedy i niedopatrzenia
uzytkownikoéw, dziatania czynnikow zewngtrznych. Zagrozenia mozna takze rozpatrywaé
zupetnie z innego punktu widzenia, nie rozrdézniajac zrodia i charakteru zagrozen, lecz
poprzez wyznaczenie kto ma obowiazek im przeciwdzialaé. W kazdej fazie zycia systemu
wystepuja zagrozenia, za ktore kto$ jest odpowiedzialny. I tak pewne rodzaje zagrozen maja
taki charakter, ze musza by¢ przewidziane w procesie projektowania aplikacji internetowe;
przez programistg. Aplikacja musi by¢ takze poprawnie wdrozona, a calo$¢ systemu dobrze
skonfigurowana przez administratora. Ostatecznie musi zosta¢ przyj¢ta odpowiednia polityka
bezpieczenstwa, tak aby poprawnie zaprojektowana i wdrozona aplikacja, pracujaca w
ramach dobrze skonfigurowanej architektury, nie byla narazona na niebezpieczenstwa

wynikajace z btedéw, nieuwagi, niedopatrzen lub celowego dziatania ludzi.

5.1. Aspekt projektowania aplikacji

Aplikacje udosteniajace dane przez Internet za pomoca protokotu HTTP posiadaja pewne
specyficzne cechy, z powodu ktorych ich projektowanie wymaga podjgcia przez projektanta
wielu waznych decyzji dotyczacych problemow niewysteujacych w innych architekturach.

Cechy te, to przed wszystkim:

e Brak stalego potaczenia klienta z serwerem. Kazde dziatanie uzytkownika jest
traktowane jako kolejne, niezalezne polaczenie. Wymaga to ustalenia sposobu
podtrzymywania potaczenia z uzytkownikiem.

e Ogo6lnodostgpnos¢ serwera. Z zasady serwer WWW odpowiada na zgloszenia
wszystkich komputeréw w sieci Internet (lub wewngtrznej w przypadku
rozwiazan intranetowych). Wymaga to duzej uwagi przy przydzielaniu uprawnien
uzytkownikom anonimowym.

e Mozliwos¢ realizacji kodu zarowno po stronie klienta jak po stronie serwera.
Realizacja catosci kodu po stronie serwera moze powaznie ograniczy¢

funkcjonalno$¢ aplikacji. W zwiazku z tym niektore zadania przerzucane sa na
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komputer klienta. Powaznym problemem jest tu decyzja, ktore elementy aplikacji
powinny by¢ tak przerzucone.

Ponizej przedstawiono szersze opisy wymienionych wlasciwosci aplikacji internetowych.

5.1.1. Brak statego polqczenia 7 serwerem

Protokot HTTP powstat w celu prostego udostepniania statycznych dokumentéw HTML.
W zwiazku z tym komunikacja klienta z serwerem sprowadza si¢ do wystania zadania strony
(jej adresu na serwerze) przez klienta i1 przestania tej strony przez serwer. Na tym
komunikacja si¢ konczy. Jesli uzytkownik chce otrzymaé nastgpna strong, ponownie
nawiazuje kontakt z serwerem.

Rozwiazanie to jest bardzo niewygodne, szczegdélnie w przypadku koniecznosci
autoryzacji przez uzytkownika. Nie mozna przeciez wymagaé, aby z kazdym zadaniem
strony uzytkownik wysylal informacje uwierzytelniajace w postaci wektora login, hasto. W
zwiazku z tym po pierwszym potaczeniu uzytkownika z serwerem i1 podaniu przez niego
swoich danych identyfikacyjnych, dane te zostaja zapamigtane na serwerze w postaci tak
zwanej ,,sesji”. Komputer klienta uzyskuje informacj¢ na temat numeru sesji, w ktorej
pracuje i od tej pory kazde zgloszenie klienta jest podpisywane jego numerem sesji. Po
stronie klienta numer sesji przechowywany jest zwykle w polach ukrytych (specjalne pola w
dokumencie HTML, ktére nie sa widoczne dla uzytkownika) lub w tzw. ,cookies” —
specjalnych strukturach danych przechowywanych przez przegladarkge internetowa.
Rozwiazanie to jest na tyle powszechne, ze wiele §rodowisk do tworzenia aplikacji
internetowych ma wbudowane mechanizmy tworzenia i1 zarzadzania sesjami.

Powaznym problemem takiego rozwiazania jest to, ze uzytkownik znajacy numer sesji
iadres aplikacji na serwerze, moze omina¢ kolejne procedury zabezpieczajace przez
bezposrednie wpisanie adresu zadanej strony. Jesli na przyktad wie, Ze nacis$nigcie na stronie
przycisku ,,Administracja kontami” powoduje wywotanie skryptu administracja.asp
to, nawet jesli dla niego przycisk ten jest nieaktywny, moze sprébowacé potaczy¢ sig
bezposrednio ze skryptem wpisujac:

http://adres.serwera/administracja.asp.

Tego typu wejscie ,,tylnymi drzwiami” do aplikacji jest specyficzne dla aplikacji
internetowych. Broni¢ si¢ przed nim mozna na dwa sposoby:
e Przez zabezpieczenie aplikacji. W kazdym skrypcie uruchamianym na serwerze
sprawdzane jest, czy dany uzytkownik ma prawo do uruchomienia zawartych
w nim funkcji.
e Przez zabezpieczenie bazy danych. Kazde odwotanie do bazy jest dokonywane

w kontekscie aktualnego uzytkownika.
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5.1.2. Ogdlnodostepnosc serwera

Serwer WWW odpowiada na zgtoszenia wszystkich klientow wysytajacych zadania na
odpowiedni port. Mozliwe jest oczywiscie wprowadzenie ograniczen dotyczacych zakresu
adresow IP, z ktéorych mozna dokona¢ potaczenia, ale jest to rozwiazanie wysoce
nieefektywne, poniewaz:

e ogranicza mobilno$¢ uzytkownikéw,
e wymaga reakcji na wszelkie zmiany w konfiguracji sieci ktoregokolwiek
z uzytkownikow.

Rozwiazanie to wymaga poza tym uwaznej konfiguracji, tak aby zabezpieczy¢ si¢ przed
mozliwos$cia podszywania si¢ (spoofingu).

W tej sytuacji projektant systemu powinien zatozy¢, ze dostgp do serwera moze mieé
kazdy uzytkownik sieci. Podstawowym problemem jest wigc maksymalne ograniczenie
uprawnien takiego nieautoryzowanego uzytkownika. Uzytkownik taki w szczego6lnosci
powinien uzyska¢ jak najmniej informacji na temat wewngtrznej struktury serwera, co
mogtoby mu pozwoli¢ na przeprowadzenie ataku.

Czegstym bledem jest pozostawianie w katalogu zawierajacym pliki udostepniane przez
Internet, dokumentow dotyczacych konfiguracji serwera (na przyklad pliku z hastami
uzytkownikéw do bazy danych). Mimo, ze nie ma mozliwosci dotarcia do tych plikow
z poziomu aplikacji, istnieja sposoby wyswietlenia listingu katalogu.

Zwykle - dla wygody projektowania - skrypty aplikacji uruchamiane sa w kontekscie
uzytkownika o duzych uprawnieniach systemowych. W zwiazku z tym wszelkie biedy
w skryptach moga zosta¢ wykorzystane przez potencjalnych wlamywaczy do uruchamiania
na serwerze kodu, ktory zagrozi¢ moze bezpieczenstwu danych.

Poniewaz uzytkownik moze probowac zglasza¢ do serwera zadania o dowolnej tresci
(patrz przyktad z poprzedniego punktu), podstawowa zasada projektowania aplikacji
internetowych powinien by¢ calkowity brak zaufania do nadchodzacych zgloszen. Nalezy
zatozy¢, ze z sieci moze przyjs¢ zgloszenie o dowolnych parametrach przyjmujacych
dowolne wartosci 1 by¢ na to przygotowanym. Przyktadowo, jesli na jakiej$ stronie pytamy
uzytkownika o jego wiek i w kodzie JavaScript po stronie klienta zabezpieczamy, zeby
wprowadzona przez niego warto$¢ byla z zakresu 0-100, to aplikacja przyjmujaca na
serwerze wypelniona strong¢ nie moze zaktadaé, ze ten warunek jest spelniony. Aplikacja
musi by¢ przygotowana na dowolna wartos$¢ pola wiek — takze, na przyktad, na ciag tekstowy
sktadajacy si¢ z 8000 znakoéw (to bardzo popularna metoda atakow liczacych na tzw.
,przepetnienie bufora”). Nalezy takze zwrdci¢ uwage na to, ze dowolnym zmianom po
stronie klienta podlega¢ moga réwniez informacje normalnie nie przeznaczone do edycji, jak

pola ukryte w formularzach czy pliki cookies.
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5.1.3. Mozliwosé realizacji kodu po stronie serwera lub klienta

W klasycznym rozwiazaniu aplikacja internetowa komunikuje si¢ z klientem przesytajac
mu statyczne dokumenty HTML. Dokumenty te zawieraja najczgsciej obszar formatki, na
ktérej znajduja si¢ kontrolki pozwalajace na odeslanie przez uzytkownika informacji
Serwerowi.

Takie rozwiazanie ogranicza jednak mozliwos$ci dynamicznej wspdlpracy uzytkownika
z aplikacja. Uzytkownik nie moze w zaden sposob wptyna¢ na wyglad dokumentu-formatki,
gdy zostala ona juz przestana na jego komputer.

W zwiazku z tym, dla zwigkszenia mozliwosci interfejsu uzytkownika, czgsto stosuje si¢
czeSciowe przerzucenie przetwarzania na jego przegladarke. Moze to odbywac si¢ przez
uruchomienie na komputerze uzytkownika kodu — na przyktad kontrolki ActiveX lub appletu
Java — lub za pomoca ,,wzbogacenia” o wigksze mozliwosci kodu HTML przesytanej strony.
Te druga opcje realizuje si¢ za pomoca wbudowanego w najpopularniejsze przegladarki
interpretera jezyka JavaScript.

Projektujac aplikacj¢ mieszang (sktadajaca si¢ z kodu po obu stronach kanatu
komunikacyjnego) nalezy pamigta¢ o tym, ze kod uruchamiany po stronie klienta narazony
jest na niebezpieczenstwo przechwycenia. Jest to banalnie proste w przypadku JavaScript
1 bardziej skomplikowane w przypadku appletow czy ActiveX (wymaga dekompilacji kodu).

Zasada projektowania aplikacji internetowej powinno wigc by¢ nie umieszczanie w
kodzie wykonywanym po stronie klienta Zadnych informacji zwiazanych z bezpieczenstwem
(nazw uzytkownikéw, haset czy adresow). Kod ten shuzy¢ powinien tylko i wylacznie
rozszerzeniu mozliwosci graficznego interfejsu uzytkownika, natomiast wszelkie dziatania
zwiazane z dostgpem do bazy danych powinny by¢ wykonywane dopiero przez kod

umieszczony na serwerze.

5.2. Aspekt wdrazania i konfiguracji

Jednym z gléwnych zadah administratora systemu jest konfiguracja cato$ci systemu
w takim stopniu aby zapewni¢ maksymalne bezpieczenstwo pracujacych aplikacji. Zakres
zagrozen z jakimi musi borykac si¢ administrator jest ogromny, a kazde z nich w istotny
sposdb wplywa na bezpieczenstwo przechowywanych w systemie informacji. Ich podziat
moze by¢ nastepujacy:
e ataki na systemy,
e wirusy komputerowe,

e awarie sprzgtowe.
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5.2.1. Ataki

Konfiguracja systemow w taki sposob, aby zapobiec dostgpowi do informacji przez
nieuprawnionych uzytkownikow jest jedna z najwazniejszych czynnosci kazdego
administratora. Poniewaz internetowy system baz danych jest ogdlnie dostgpny, jest on
szczegoblnie narazony na roznego rodzaju ataki. Mozna je podzieli¢ na:

e ataki pasywne — polegaja na szukaniu Iub podstuchiwaniu przesytanych
informacji,
e ataki aktywne — opieraja si¢ na modyfikowaniu lub tworzeniu fatszywych danych.

Wsrod atakow pasywnych mozna wymieni¢ inzynieri¢ spoleczng, ktoéra polega na
wyludzaniu od osob informacji o hastach badz innych elementach bezpieczenstwa. Czgste sa
takze ataki na hasta, polegajace na probie sitowego ztamania hasta lub wykorzystania ataku
stownikowego. Obrona przed obu powyzszymi atakami jest wprowadzenie 1 przestrzeganie
odpowiednich procedur bezpieczenstwa oraz zaimplementowanie mocnego uwierzytelniania,
opartego o dodatkowe mechanizmy jak certyfikaty klienta, weryfikacja posiadania
dodatkowego fizycznego potwierdzenia tozsamosci (stosowanie kart lub innych urzadzen).

Sniffing okresla atak polegajacy na podstluchiwaniu informacji przesylanych siecia.
Pozwala on na dostep atakujacego do cennych informacji jak numery kart kredytowych, hasta
dostepu itp. Jest to szczegodlnie wazne w przypadku sklepdéw internetowych oraz aplikacji
bankowych. Metoda obrony przed podstuchiwaniem jest szyfrowanie transmisji w ramach
bezpiecznego kanatu informacyjnego.

Scanning to penetrowanie atakowanego komputera w celu znalezienia jego stabych
punktow a nastepnie proba ich wykorzystania. Istnieje wiele programéw 1 ustug sieciowych
systeméw operacyjnych, ktore sa potencjalnymi furtkami dla atakujacych przyktadowo sam
serwer internetowy. Z tego powodu zadaniem administratora jest regularna analiza stanu
systemOéw w celu znajdowania stabych punktow i ich usuwanie.

Spoofing to jedna z technik atakéw aktywnych, polegajaca na podszywaniu si¢ pod inny
komputer. Wséroéd wielu odmian tej techniki wymienia si¢ podszywanie IP oraz DNS.

Hijacking to metoda ataku polegajaca na przechwytywaniu sesji w protokole TCP 1 $cisle
wiaze si¢ z poprzednia. Metodami zapobiegajacymi atakom tego typu sa szyfrowanie
transmisji na poziomie aplikacji (SSL), wykorzystanie kryptograficznej odmiany protokotu
IP (IPSec) lub stosowanie analizatorow mogacych wykrywaé¢ anomalie zwiazane z atakiem.

DoS (Denial Of Service) to bardzo popularny atak polegajacy na probie ograniczenia
dostepu do ustug. To ataki bardzo niebezpieczne i trudno si¢ przed nimi zabezpieczac.
Istnieje bardzo wiele odmian tego typu atakéw wykorzystujacych niedociagnigcia
protokotoéw komunikacyjnych.

Ataki typu Buffer Overflow wykorzystuja efekt przepeklnienia bufora danymi o zbyt

duzym rozmiarze, co moze doprowadzi¢ do nadpisania pewnych danych np. adresu powrotu
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z funkcji, ktéry znajduje si¢ na stosie, dzigki czemu mozna wywota¢ dowolny kod. Zadaniem
administratora systemu jest aktualizacja oprogramowania i rezygnowanie z uslug wrazliwych

na tego typu zagrozenia.

5.2.2. Wirusy komputerowe

Wirusy komputerowe sa to programy komputerowe, ktére zakldcaja prawidlowa prace
systeméw 1 aplikacji. Programy te moga niszczy¢ dane, blokowaé lub obcigzaé system
poprzez wykonywanie dodatkowej pracy. Probujac sklasyfikowa¢ wirusy komputerowe
mozna je podzieli¢ na:

e Wirusy - programy, ktére potrafia si¢ rozmnaza¢ wewnatrz plikéw
wykonywalnych lub sektorach dyskow.

e Makrowirusy — programy tworzone za pomoca makropolecen rozprzestrzeniajace
si¢ wraz z dokumentami np. edytorami tekstu lub arkuszami kalkulacyjnymi.

e Bakterie — to grupa programéw samopowielajacych sig, ktore zuzywaja zasoby
komputera, jak procesor czy pamig¢ dyskowa.

e Robaki — grupa programéw podobnych do bakterii, jednak polem ich dzialania
jest sie¢ komputerowa, gdzie zmniejszaja przepustowos¢, obciazaja czy blokuja
serwery.

e Bomby logiczne — to wyszczegolniona grupa wirusoéw, ktore aktywuja si¢
w okres§lonym momencie zdeterminowanym  wystapieniem konkretnych
okolicznosci.

e Konie trojanskie — to wirusy, ktore udaja pozyteczne programy. Pozyskujac
zaufanie uzytkownikow zdobywaja cenne dane lub wykonuja pewne czynno$ci.

Najskuteczniejsza metoda walki z wirusami komputerowymi jest niedopuszczanie ich do
systemoOw, co mozna osiagna¢ przez zdefiniowanie odpowiedniej polityki bezpieczenstwa dla
pracownikow systemu. Jednak niezbednym elementem bezpiecznego systemu jest
uaktualniane 1 zaawansowane programowanie antywirusowe, opierajace si¢ na poszukiwaniu

sygnatur wirusOw, analizie heurystycznej 1 sprawdzaniu integralnosci plikéw.

5.2.3. Awarie sprzetowe

Ciagle ulepszanie sprzg¢tu komputerowego obniza jego awaryjnos¢, jednak wzrastajacy
stopien jego skomplikowania nadal jest zrodlem mozliwych probleméw. Awarie sprzgtowe
mozna podzieli¢ na:

e Awarie komputerow — drobne i pojedyncze awarie podzespotow komputerowych
takich jak plyty gltowne, procesory, pamigci operacyjne czy monitory. To

najczesciej spotykane uszkodzenia.
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e Awarie nos$nikow — uszkodzenia dotyczace nos$nikow danych, czyli dyskow
twardych, dyskow optycznych, taSmowych sa szczegodlnie niebezpieczne, gdyz
moga wiazac si¢ z trwata utrata danych.

e Awarie sieci komputerowych — awarie sieci komputerowych moga obejmowac
fizyczne zniszczenie okablowania sieciowego, skutkuja one brakiem dost¢pu do
systemow.

e Zdarzenia w centrum danych — to zdarzenia obejmujace najwigksze zagrozenia
takie jak pozar, trzgsienia ziemi czy kradziez.

Nie ma mozliwosci stworzenia bezawaryjnie pracujacego systemu komputerowego,
dlatego administrator musi zaimplementowa¢ mechanizmy, ktére maja na celu minimalizacjg
utraty danych i jak najszybsze podjgcie pracy. Oprocz programowych mechanizméw ochrony
danych, o ktorych wspomniano w p. 4.3, stosowane sa macierze dyskow RAID. Glownym
celem ich stosowania jest zwigkszenie bezpieczenstwa przy awariach pojedynczych dyskow
oraz powigkszenie pojemnosci i poprawienie efektywnosci. Popularnym rozwiazaniem jest
stosowanie zasilaczy awaryjnych, niwelujace zakldcenia sieci energetycznej i potrafiacej
podtrzymac praceg systemu w przypadku zaniku zasilania. W budowie serwerdw stosowane sa
technologie ,hot” pozwalajace na wymiang uszkodzonych podzespotéw bez potrzeby
wylaczania sprzgtu. W przypadku duzych i waznych centr danych stosowane sa tzw. ,,gorace

lokalizacje”, czyli cale zapasowe systemy, skonfigurowane i gotowe do uzytku.

6. Procedury bezpieczenstwa w systemach informatycznych

Dotychczas w niniejszej pracy rozwazane byly mechanizmy 1 $rodki bezpieczenstwa
stosowane w procesie projektowania i budowy systemow bazodanowych dostgpnych przez
Internet (wbudowanych w te systemy). Srodki te moga si¢ jednak okazaé¢ niewiele warte, jesli
nie towarzyszy im ogdlniejsza struktura zabezpieczen systemow komputerowych.

W przypadku aplikacji bazodanowych z dostgpem przez WWW mamy do czynienia
z przetwarzaniem danych i udostgpnianiem ich uzytkownikom. System taki podatny jest na
réznego rodzaju zagrozenia, ktore moga zakloci¢ jego dziatanie lub umozliwi¢ dostgp do
danych nieuprawnionym uzytkownikom. W roznych instytucjach lub przedsigbiorstwach
istnieja rdézne zagrozenia, a wigc 1 rézne sposoby przeciwdziatania im, dlatego tez istotne jest
istnienie polityki bezpieczenstwa informacji, czyli dokumentu okreslajacego:

- jakie informacje sa przetwarzane, jakie informacje sa chronione oraz jakie sa
zagrozenia utraty i wykradzenia danych,
- jakie naklady na zabezpieczenie danych sa niezbg¢dne oraz jaki jest koszt utraty

informacji,
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- kto 1 do jakich informacji powinien mie¢ dostep,
- kto jest odpowiedzialny za zarzadzanie informacja i jej gromadzeniem,
- w jaki sposéb przechowywane sa kopie zapasowe danych,
- jakie procedury sa przewidziane na wypadek utraty danych.
Dokument taki powinien mie¢ charakter formalny i stanowi¢ podstaweg do opracowania
procedur bezpieczenstwa. Poprawne opracowanie 1 wdrozenie takich dokumentéw umozliwia

identyfikacjg zagrozen i opracowanie sposobow przeciwdzialania nim.

Rozpatrujac problemy bezpieczenstwa systemow informatycznych nie mozna zapomnie¢
o czynniku ludzkim. Niedbalstwo i niewiedza ludzi, ktérzy pracuja z systemem, moze by¢
bardzo duzym zagrozeniem bezpieczenstwa firmy. Z tego powodu musi istnie¢ strategia
bezpieczenstwa, ktéra dostarcza regul ustalajacych sposob konfiguracji systemow oraz
prawidtowe zachowania si¢ poszczeg6lnych pracownikow zarowno w sytuacjach normalnych
jak 1 niezwyklych okolicznosciach. Wazne jest, aby w procesie utrzymywania
bezpieczenstwa uczestniczyli wszyscy pracownicy, zar6wno pracownicy odpowiedzialni za
bezpieczenstwo, administratorzy systemow, jak i zwykli pracownicy.

Bezpieczenstwo catego systemu zalezy w duzej mierze od poprawnos$ci pracy zwyktych
pracownikow. Poszczegolne strategie jakie moga by¢ zdefiniowane dla pracownikow moga
by¢ nastepujace:

- strategia bezpieczenstwa,

- strategia korzystania z komputerow,
- strategia korzystania z Internetu,

- strategia korzystania z poczty.

Strategia bezpieczenstwa — powinna obejmowaé wytyczne zwigzane z bezpieczenstwem
firmy. Pracownicy powinni by¢ poinformowani o zasadach doboru mocnych haset, o zakazie
ich udostegpniania czy konieczno$ci wylogowania si¢ lub zablokowania komputera przy
opuszczaniu miejsca pracy. Pracownikom powinny by¢ takze przekazane wytyczne zwiazane
ze strategia informacji, jak okre§lenie cennych informacji, metody ich oznaczania,
przechowywania, przesylania i niszczenia.

Strategia Kkorzystania z komputerow — pozwala okresli¢ jakie osoby i na jakich
zasadach moga korzysta¢ z komputerdw, ktore sa wlasnoscia firmy. Strategia moze okreslac,
ze komputery moga by¢ tylko wykorzystywane do celow stuzbowych, ze nie wolno
instalowa¢ nieautoryzowanego oprogramowania, zmienia¢ konfiguracji programowe;j
1 sprzgtowej. Wazna moze by¢ takze informacja, ze brak jest prywatnos$ci pracownikow, czyli
ich prywatne dane moga by¢ przegladane a nawet usuwane w zwiazku z zapewnieniem

bezpieczenstwa.
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Strategia korzystania z Internetu — wyodrebniona czg$¢ strategii korzystania
z komputerow moze dotyczy¢ Internetu. Powinna jasno definiowaé zakres korzystania
z zasobOw sieciowych 1 zabrania¢ odwiedzania stron niezwigzanych z praca, $ciagania
nielegalnego oprogramowania, plikbw muzycznych lub filmowych itp. Nierozsadne
korzystanie z Internetu moze doprowadzi¢ do zainfekowania komputerow.

Strategia korzystania z poczty — sposob korzystania przez pracownikéw z poczty
elektronicznej takze moze by¢ objety oddzielna strategia w zwiazku mozliwoscia
nipozadanego wystania z firmy waznych informacji. Wazne jest poinformowanie
pracownikow, iz zarowno poczta wychodzaca jak i przychodzaca moze by¢ przegladana

w celach bezpieczenstwa.

Sformalizowana strategia postgpowania powinna dotyczy¢ takze administratorow
systemoéw. Przyktadowe strategie sa nastgpujace:
- strategia administracji uzytkownikami,
- strategia administracji systemu,
- strategia zmiany konfiguracji,
- strategia reakcji na incydent,
- strategia odzyskiwanie systemu po awarii.

Strategia administracji uzytkownikami — powinna obejmowac zagadnienia zwigzane
z przyjmowaniem nowego pracownika w firmie, przeniesienia pracownika wewnatrz firmy
lub zwolnienia pracownika. Poszczegdlne procedury powinny jasno okresla¢ jakie kroki musi
podja¢ administrator w celu zapewnienia bezpieczenstwa.

Strategia administracji systemu — moze okresla¢ jakie czynnos$ci administracyjne i jak
czesto powinny by¢ wykonywane. Moga one obejmowac¢ unowocze$nianie oprogramowania
(patch’e), przeglad plikow logéw, szukanie stabych punktéw konfiguracji systemu.

Strategia zmiany konfiguracji — ma definiowa¢ poszczego6lne podejmowane kroki przy
probie modyfikowania ustawien systemu badz aplikacji. Przede wszystkim przed
modyfikacja proponowane zmiany musza by¢ przeanalizowane, udokumentowane oraz
przetestowane na testowym systemie, tak aby zapewni¢ maksymalne bezpieczenstwo.
Ewentualne cofnigcie zmian powinno doprowadzi¢ do poprzedniego spojnego, poprawnego
stanu systemu.

Strategia reakcji na incydent — okresla cele firmy w razie okreslonego incydentu.
Strategia powinna okresla¢, kto decyduje o podejmowanych krokach i jakie sa priorytety
dzialania np. ochrona danych, przywrdcenie normalnej pracy, identyfikacja sprawcy.

Strategia odzyskiwanie systemu po awarii — powinna obejmowac zagadnienia

zwiazane z odbudowa infrastruktury komputerowej po awariach réznego typu. Moze ustalac¢
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kroki podjete w celu uruchomienia zapasowego systemu, jesli istnieje, lub utworzenia

nowego.

Strategia pozwala wyznaczy¢ cele dzialan podejmowanych dla zapewnienia
bezpieczenstwa i pozwala do nich dazy¢. Jednak aby to zrealizowa¢, wszyscy pracownicy
musza postepowac zgodnie ze strategiami, ktore ich dotycza. Nie jest to problem tatwy, gdyz
tego typu strategie sa zazwyczaj bagatelizowane lub specjalnie ignorowane w zwiazku
z utrudnieniami jakie wprowadzaja. Dlatego wazne jest, aby kazdy z pracownikow odbyt

solidne szkolenie z zasad bezpieczenstwa, a catos¢ akcji byta promowana przez dyrekcjg.

7. Ogolne bezpieczenstwo systemow informatycznych instytucji

Systemy bazodanowe z dostgpem przez Internet nierzadko wykorzystywane sa w duzych
instytucjach, gdzie warto$¢ przetwarzanych danych jest duza i stanowi podstawe¢ dziatania
przedsigbiorstwa. W takich przypadkach bezpieczenstwo systemow nalezy rozpatrywaé
w szerszym kontekscie:

- bezpieczenstwo administracyjno-organizacyjne,
- bezpieczenstwo techniczno-programowe,
- bezpieczenstwo fizyczne,

- bezpieczenstwo prawne.

Bezpieczenstwo administracyjno-organizacyjne — umozliwia wykorzystywanie
posiadanych mechanizméw obronnych oraz zarzadzanie bezpieczenstwem systemow
informatycznych. Podstawe bezpieczenstwa administracyjno-ogranizacyjnego stanowi
strategia i polityka bezpieczenstwa informacji oraz opracowane na ich podstawie procedury.

Bezpieczenstwo techniczno-programowe - jest najszersza grupa Srodkow
bezpieczenstwa. Dotyczy on projektu samych aplikacji i systemoéw przetwarzania danych,
aw tym: identyfikacji i autoryzacji uzytkownikow, kontrol¢ dostgpu, kryptograficzna
ochrong danych, mechanizméw audytu i rozliczalno$ci. Istotny jest rowniez sposob
przeprowadzania testowania i przeprowadzania instalacji nowych wersji aplikacji w czasie
dziatania systemu, dokonywania i dokumentowania zmian. Na bezpieczenstwo ma istotny
wplyw sposob i czestotliwo$¢ wykonywania zapasowych oraz stosowana ochrona przeciwko
wirusom komputerowym. W obszarze tym znajduja si¢ rowniez stosowane systemy
wykrywania naduzy¢ (IDS).

Bezpieczenstwo fizyczne — stanowi podstawg dla bezpieczenstwa techniczno-

programowego. Bezpieczenstwo to dotyczy miejsc przetwarzania danych 1 centréw
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zapasowych, a w tym: kontroli dostgpu, ochrony przeciwwlamaniowej, ochrony
przeciwpozarowe] oraz fizycznego bezpieczenstwa miejsc przechowywania danych. Dla
systeméw komputerowych istotne jest zapewnienie dostgpnosci danych — podtrzymywanie
zasilania, bezpieczenstwo ciagdw kablowych i facz komunikacyjnych.

Bezpieczenstwo prawne — jest czeScia zabezpieczen formalnych 1 ma na celu
zabezpieczenie interesow instytucji. Dotyczy umoéw serwisowych i zapewnienia ciaglosci
dziatania systemow informatycznych oraz ochrony danych przetwarzanych w instytucji —

klauzule poufnos$ci, upowaznienia i pelnomocnictwa.

Podsumowujac, nalezy podkresli¢, ze $rodki i zakres analizy i wdrozenia polityki
bezpieczenstwa powinny by¢ adekwatne do wielkosci 1 istotno$ci systemu informatycznego
dla przedsigbiorstwa. Nalezy tez zwroci¢ uwage na to, aby funkcjonalno$¢ i efektywnosé
systemu nie obnizyly si¢ zbyt drastycznie, gdyz bezpieczenstwo uzyskiwane jest zwykle ich
kosztem, a ograniczenie to moze powodowac obnizenie dynamiki funkcjonowania

organizacji.
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