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INTELIGENTNY CZUJNIK W STRUKTURZE SIECI ROZLEGLEJ

Streszczenie. W artykule przedstawiono projekt systemu inteligentnych
czujnikéw, z mozliwoscia podiaczenia do sieci Internet. Projekt obejmuje
oprogramowanie inteligentnego czujnika mikroprocesorowego, konstrukcje centralki
oparte] na komputerze TINI, umozliwiajacej podiaczenie systemu do sieci Ethernet
z wykorzystaniem protokolu TCP/IP oraz oprogramowania dla komputera PC.
Komputer PC podtaczony przez sie¢ Ethernet umozliwia gromadzenie 1 wizualizacje
wynikow, a takze diagnostyke 1 konfiguracjg sensorow.

SMART SENSOR IN WIDE AREA NETWORK ENVIRONMENT

Summary. The paper presents the project of monitoring system based on smart
sensors with Internet connection capability. The project covers the following areas:
the design and implementation of microprocessor sensors, design of control station
based on TINI computer, which allows connecting to Ethernet networks with TCP/IP
protocol and software for personal computer. The software, running on personal
computer, collects data from TINI stations, processes and stores them in the database.
The other program is used for remote sensor monitoring and reconfiguration.

1. Wstep

Czujniki znajduja zastosowanie praktycznie we wszystkich spotykanych obiektach.
Czujnikiem okreslamy urzadzenie, ktére ma za zadanie przetwarzanie sygnalu opisywanego
wielkoscia fizyczna na odpowiadajaca mu wielko$¢ analogowa lub cyfrowa.

Niniejszy artykut, bedacy fragmentem pracy dyplomowej autora pod kierunkiem dr. inz.
H. Malysiaka, dotyczy projektu systemu inteligentnych czujnikow z mozliwoscia
podiaczenia do sieci rozlegltej za pomoca sieci Ethernet. W pierwszej cze$ci zostanie

przedstawiony projekt oprogramowania inteligentnego czujnika gazu. Nastgpnie
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przeanalizowane zostana mozliwos$ci podiaczenia czujnika do centrali opartej na komputerze
TINI umozliwiajacego przesytanie danych za pomoca sieci Internet oraz systemu

przechowywania i wizualizacji danych z komputerem PC.
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Rys. 1. Struktura systemu pomiarowego z inteligentnymi czujnikami
Fig. 1. The structure of measurement system with smart sensors

Na powyzszym rysunku przedstawiono struktur¢ systemu pomiarowego z

uwzglednieniem wszystkich elementéw omawianych w artykule.

2. Pomiar st¢zenia gazow w obiektach

2.1. Informacje ogélne

W niektorych obiektach (np. garaze, tunele, kotlownie, stacje diagnostyczne,
magazyny,...) ze wzgledu na wystgpujace zagrozenia istnieje konieczno$¢ monitorowania
stezenia gazoéw lub innych substancji lotnych w powietrzu. Dokonuje si¢ tego za pomoca
czujnikow wyposazonych w element pomiarowy, ktory generuje sygnat zalezny od stgzenia
badanej substancji w powietrzu. Poniewaz zalezno$¢ sygnatu od st¢zenia badanej substancji
nie jest z reguty prosta zaleznoscia liniowa, istnieje konieczno$¢ przetwarzania sygnatu.

Przetwarzanie moze by¢ realizowane przez uklad analogowy lub uktad cyfrowy.
W przypadku, jezeli wielko$cia wyjsciowa ma by¢ sygnat analogowy, a samo przetwarzanie
nie jest zbyt skomplikowane, stosuje si¢ uktady analogowe. W pozostatych przypadkach
z reguty znajduja wykorzystanie uktady mikroprocesorowe.

Wraz z rozwojem technologii i miniaturyzacji na rynku pojawiaja si¢ coraz tansze
i bardziej wydajne mikroprocesory, wyposazone w roznorodne uktady peryferyjne. Oznacza
to, ze mikroprocesor taki przejmuje coraz wigcej funkcji, redukujac liczbe dodatkowych

uktadéw analogowych i cyfrowych.



Inteligentny czujnik w strukturze sieci rozlegtej 241

2.2. Informacje o czujnikach gazu

W artykule wprowadzone zostaje rozrdéznienie pomigdzy czujnikami pomiarowymi
1 detekcyjnymi. Czujnik pomiarowy jest przetwornikiem przetwarzajacym mierzong wielko$¢
fizyczna na sygnat elektryczny (analogowy lub cyfrowy), przy czym w zakresie pomiarowym
sygnat wyjsciowy odpowiada z okre$lona dokladnoscia konkretnej wartosci wielkosci
stezenia gazu lub substancji. Czujnik detekcyjny (detektor) natomiast nie podaje wyniku
stgzenia, ajedynie wskazuje, czy sa przekroczone okreslone warto$ci progowe. Dla
przyktadu, czujnikiem pomiarowym bedzie czujnik gazu mierzacy stezenie 0-100% DGW',
natomiast czujnik gazu sygnalizujacy jedynie przekroczenie progu alarmowego 150ppm jest
czujnikiem detekcyjnym.

W praktyce stosuje si¢ rozne czujniki gazow 1 par lotnych, opierajace si¢ na roznych
procesach fizycznych i chemicznych. Poszczegoélne czujniki roéznia si¢ parametrami, z

ktérych najwazniejsze to:

rodzaj gazu wykrywanego przez czujnik,

stgzenia gazu (lub substancji) poprawnie mierzone przez czujnik,
- najwigksze dopuszczalne stezenie gazu (lub substancji), powyzej ktérego moze
nastapi¢ uszkodzenie czujnika,
- charakterystyka czujnika, rodzaj sygnatu wyjsciowego,
- zalezno$¢ charakterystyki od parametréw zewngtrznych (np. wilgotnos¢,
temperatura),
- czulo$¢ skrosna okreslajaca wptyw innych gazéw na wynik pomiaru,
- trwalo$¢, stabilno$¢ parametrow.
Typy stosowanych czujnikéw oraz ich podstawowe parametry znajduja si¢ m.in. w [1]
i [7]. W projekcie inteligentnego czujnika zastosowane zostaty pétprzewodnikowe detektory
SnO,, wykorzystywane do wykrywania gazow, takich jak: metan, propan-butan, tlenek

wegla.

2.3. Informacje o detektorach SnO,

Jako podstawowy detektor wspotpracujacy z czujnikiem zostala wybrana rodzina
detektorow SnO; (na podstawie [6]) 1 pod jej katem zostalo wykonane oprogramowanie.
Jednoczesnie starano si¢ uzyska¢ na tyle elastyczny kod, by po niewielkich przerébkach

umozliwi¢ wspoétprace z innymi detektorami.

" DGW — Dolna Granica Wybuchowosci. Dla gazéw palnych okresla najnizsze stezenie
w powietrzu, powyzej ktorego mozliwe jest samorzutne rozprzestrzenianie si¢ ptomienia na
niespalong cz¢$¢ mieszaniny.
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Detektory SnO, dziataja na zasadzie oddzialywania gazu redukujacego (takiego jak CO
1 CH4) z powierzchnia polprzewodnika wewnatrz detektora. Opor detektora Rs. zalezy od
stgzenia badanego gazu i temperatury grzatki. Wyglad oraz model elektryczny sensora

przedstawione sa na ponizszym rysunku:
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Rys. 2. Wyglad oraz model elektryczny detektora CO i CH4 - SB-95 [6]
Fig. 2. The physical outlook and electrical model of CO and CH4 SB-95 detector [6]

Ponizej przedstawiono przeglad algorytmu sterowania sensora i etapy przetwarzania

sygnatu.

2.3.1. Sterowanie grzatkq

Do poprawnego funkcjonowania sensora niezbgdne jest cykliczne kluczowanie napigcia
grzatki. Kluczowanie powoduje zmiang temperatury grzalki i detektora, a co za tym idzie
zmiang parametréw. W zaleznosci od typu detektora i1 rodzaju wykrywanego gazu
w okreslonym momencie cyklu nalezy dokona¢ odczytu napigcia detektora. Dla przyktadu,
grzatka detektora SB-95 jest kluczowana z okresem 10 - sekundowym (3 s faza wysoka, 7 s
faza niska). Pomiar napigcia elektrody sensora nastgpuje 100ms przed koncem kazdej fazy.
W fazie wysokiej mierzonym gazem jest metan, natomiast w fazie niskiej mierzone jest

stezenie tlenku wegla.

2.3.2. Ekstrakcja

Jak wynika z modelu, wyprowadzenie detektora zachowuje si¢ tak, jakby bylo
rezystorem podtaczonym w potowie rezystora grzatki. Do dalszego przetwarzania nalezy

obliczy¢ warto$¢ oporu sensora na podstawie zmierzonych napig¢ detektora i grzalki.

2.3.3. Prenormalizacja

W nastgpnym etapie warto$¢ oporu sensora jest prenormalizowana poprzez wymnozenie

przez odpowiednia stala, aby otrzymaé zblizone wartosci dla wszystkich sensorow.
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Konieczno§¢ prenormalizacji oporu wynika z rozrzutu parametrow detektoréw oraz

mozliwos$ci wykorzystania réznych oporow pomiarowych w uktadzie.

2.3.4. Kompensacja srodowiskowa i normalizacja

W tym etapie nastgpuje zamiana prenormalizowanego oporu na warto$§¢ odpowiadajaca
rzeczywistemu stgzeniu gazu. Nalezy uwzgledni¢ to, ze zalezno$¢ ta jest silnie zalezna od
czynnikdw zewngtrznych, takich jak: temperatura i wilgotno$¢ powietrza. Czynniki te sa
mierzone za pomoca czujnika temperatury i czujnika wilgotnos$ci, a nast¢gpnie wyznaczany

jest parametr Srodowiskowy uwzgledniany przy normalizacji.

2.3.5. Testowanie poprawnosci dzialania sensora i sterowanie wyjs¢

W ostatnim etapie nastgpuje testowanie poprawnosci mierzonych wielkosci
analogowych, ustawianie flag btedéw, ostrzezen 1 alarméw oraz odpowiednie

wysterowywanie wyjs$¢ uktadu.

3. Projekt inteligentnego sensora

Przedstawiony algorytm idealnie nadaje si¢ do zaimplementowania w uktadzie
mikroprocesorowym. Do implementacji zostal wybrany procesor firmy Microchip
PIC16F873. Podstawowe wymagania dotyczace komunikacji procesora z otoczeniem sa
nastepujace:

- sterowanie kluczowaniem grzalki i uktadu pomiarowego sensora,

odczyt napie¢ grzatki, detektora, temperatury (KTY) (poprzez wbudowany 10-bitowy
przetwornik A/C),

- generowanie sygnatu analogowego 4-20mA (poprzez wbudowany generator PWM),

- sterowanie wyj$ciami cyfrowymi — sygnalizacja LED,

- obstuga portu szeregowego.

3.1. Kalibracja sensora

Ze wzgledu na duzy rozrzut parametrow detektorow SnO,, a takze mozliwosé
podiaczenia roznych elementow detekcyjnych kazdy inteligentny sensor musi by¢
indywidualnie kalibrowany.

W zalozeniach kalibracja odbywa si¢ poprzez interfejs szeregowy i1 polega na wpisaniu
do pamigci EEPROM procesora odpowiednich tablic kalibracji. Tablica kalibracji sktada sig
z pewnej liczby par: wartos¢ X — wartos¢ Y. Dla argumentow pomiedzy wartosciami X z

tabeli procesor dokonuje liniowej interpolacji. Dzigki wykorzystaniu wskaznikéw w pamigci
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1 dynamicznych tablic mozliwe jest optymalne dobranie liczby elementéw w tablicy do

wlasciwosci aproksymowanej funkcji.

Rys. 3. Optymalny doboér liczby odcinkdéw interpolacji dla réznych rodzajow funkcji
Fig. 3. The optimal number of line interpolation segments for different kinds of
functions

Dodatkowo mozliwe jest przechowywanie wielu kopii tej samej tablicy w pamigci
EEPROM procesora, co moze odpowiada¢ kolejnym rekalibracjom czujnika. Zaréwno

pamig¢ danych, jak i programu jest chroniona suma kontrolnag — CRC16.

3.2. Protokél komunikacyjny

W trakcie tworzenia oprogramowania inteligentnego czujnika szybko okazalo sig, ze
interfejs szeregowy moze by¢ wykorzystywany zaréwno do celow kalibracji, jak 1 do
wymiany danych w czasie normalnej pracy. W tym celu zaistniata konieczno$¢ opracowania
odpowiedniego protokotu komunikacyjnego.

Podstawowe wymagania stawiane przed protokotem sa nastepujace:

- mozliwo$¢ prostej implementacji na mikroprocesorze,

- brak interferencji z istotnymi funkcjami sensora, np. poprzez wymuszanie $cistych

zalezno$ci czasowych,

- mozliwo$¢ dopasowania do specyfiki czujnika (odczyt danych pomiarowych i flag,

zapis pamigci EEPROM, mozliwos$¢ sterowania czujnikiem),

- kompatybilno$¢ z istniejacymi rozwigzaniami, mozliwo§¢ podlaczenia do

sterownikdéw przemystowych.

W wyniku analizy zdecydowano si¢ na protokot MODBUS opracowany przez firmeg
Modicon. Dzigki prostocie implementacji oraz dostepnosci specyfikacji jest on bardzo
popularny w $rodowiskach sterownikow przemystowych. Protokét wystepuje w dwoch
odmianach:

-  MODBUS ASCII,

- MODBUS RTU.
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Ze wzgledu na uniezaleznienie si¢ od $cistych zalezno$ci czasowych wybrano protokét
MODBUS ASCII. Protokot ten charakteryzuje si¢ dwukrotnie mniejsza wydajnoscia niz
odmiana RTU, jednak nie jest ona kluczowa w omawianym rozwigzaniu.

Implementacja protokotu w czujniku zgodna jest z Modbus class 0, co oznacza
konieczno$¢ implementacji funkcji FCO03 1 FC16. Dodatkowo, dla lepszej wspotpracy
z popularnymi programami zostata zaimplementowana funkcja FC06. Ze wzgledu na
ograniczenie pamigci mikroprocesora rozmiar ramki MODBUS zostal ograniczony do 42
bajtow. Zapytania przekraczajace ten rozmiar powoduja wystanie wyjatku Exception

response przez czujnik.

3.2.1. Mapa pamieci MODBUS

Protok6t MODBUS zostal zaprojektowany jako protokol wymiany danych pomigdzy
sterownikami przemystowymi firmy Modicon i nie zawsze odpowiada specyfice dziatania
innych urzadzen. Z tego powodu dostep do czujnika jest mozliwy jedynie poprzez odczyt
i zapis 16-bitowych rejestréw. Mapa pamigci widziana poprzez protokét MODBUS zostata
opracowana tak, by byta ona uniwersalna dla istniejacych i przysztych inteligentnych
czujnikow.

Mapa sktada si¢ z nastepujacych blokow pamigci:

- blok identyfikacyjny (wspdlny dla wszystkich czujnikéw), statej dlugosci
pozwalajacy na okre$lenie typu urzadzenia i jego numeru seryjnego — tylko do
odczytu,

- Dblok rejestrow wirtualnych charakterystycznych dla danego czujnika (ich
interpretacja zalezy od typu urzadzenia) — tylko do odczytu,

- blok wirtualnych rejestrow sterujacych charakterystycznych dla danego czujnika — do
odczytu 1 zapisu,

- Dblok fizycznych rejestrtow RAM czujnika — wykorzystywany w celach
diagnostycznych — mozliwy do modyfikacji po ustawieniu odpowiedniego rejestru
sterujacego,

- blok fizycznych rejestrow EEPROM czujnika — wykorzystywany przy kalibracji —

mozliwy do modyfikacji po ustawieniu odpowiedniego rejestru sterujacego.

3.2.2. Wykorzystanie protokotu MODBUS

Zgodnie z zalozeniami protok6t MODBUS wykorzystywany jest zarowno do kalibracji
1 testowania poprawnosci dziatania czujnikdéw, jak 1 w normalnej pracy, np. przy wspdipracy
ze sterownikiem przemystowym, centralg TINI lub innymi urzadzeniami. Z tego tez powodu

istotna jest warstwa fizyczna sieci wykorzystywana przez inteligentny czujnik.
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3.3. Warstwa fizyczna protokolu komunikacyjnego

Inteligentne czujniki produkowane sa w réznych wersjach, z réznymi interfejsami

komunikacyjnymi:

1. Wersja podstawowa (czujnik bez interfejsu cyfrowego) — interfejs RS-232
z poziomami TTL - wykorzystywany jedynie do kalibracji i diagnostyki urzadzenia
— podlaczenie wymaga otwarcia obudowy urzadzenia.

2. Wersja Modbus — interfejs RS-485 — Modbus wykorzystywany do odczytu danych,
diagnostyki i kalibracji urzadzenia — wymaga podlaczenia si¢ do magistrali RS-
485. Po otwarciu obudowy urzadzenia mozliwe jest podtaczenie do interfejsu RS-
232 z poziomem 5V.

3. Wersja Modbus IrDA — interfejs podstawowy RS-485 oraz dodatkowo interfejs
IrDA zgodny z IrCOMM, umozliwiajacy obshuge urzadzenia bez koniecznosci
podtaczania si¢ do magistrali RS-485. W momencie zestawienia polaczenia IrDA —
zewngtrzna magistrala RS-485 jest blokowana i1 czujnik wspotpracuje z taczem

podczerwonym. Modut IrDA wykorzystuje uktad firmy Microchip — MCP 2150.

4. Projekt centrali z komputerem TINI

Inteligentny czujnik z interfejsem Modbus i RS-485 umozliwia podtaczenie go do
istniejacych sieci przemystowych bazujacych na sterownikach przemystowych [2].
Rozwiazanie takie bedzie stosowane w przypadkach wigkszych instalacji, w ktorych
niezawodnos¢ 1 szybko$¢ dziatania sa najwazniejsze.

Alternatywnym rozwigzaniem jest wykorzystanie komputera TINI[5][9] jako centrali
sterujacej pewna liczba inteligentnych czujnikow. TINI (Tiny InterNet Interface) jest
platforma opracowana przez firm¢ Dallas Inc. specjalnie do uruchamiania i projektowania
réznorodnych systemow procesorowych podtaczanych do sieci z protokotem TCP/IP.
Platforma TINI oparta jest na mikrokontrolerze DS80C390 (zgodny z 8052) i systemie
operacyjnym z maszyng wirtualng Javy™ (Java VM). Sterownik zawiera pamig¢ statyczna
RAM, flash EEPROM, sterowniki do portow szeregowych oraz magistrali OW oraz kontroler
sieci Ethernet z interfejsem 10Base-T. W aplikacjach interfejsy komunikacyjne obstuguje w
sposob zblizony do innych $rodowisk Javy. Pelna dokumentacja jezyka oraz opis API sa
dostgpne w postaci elektronicznej na stronach producenta [10]. Praktyczne informacje

dotyczace programowania komputera TINI znajduja si¢ w [4].
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Rys. 4. Struktura sterownika TINI [9]
Fig. 4. The structure of TINI microcontroller [9]

Fig. 5. The outlook of complete TINI board

4.1. Podstawowe funkcje centrali

Do podstawowych funkcji centrali nalezy odczyt podtaczonych do niej czujnikow oraz
sterowanie podtaczonymi modutami wyjsciowymi. Odczyt podlaczonych czujnikoéw
dokonywany jest za pomoca interfejsu szeregowego i protokotu Modbus. Na podstawie
odczytanych danych (oraz innych sygnaléw wejsciowych) centrala moze generowac sygnaty
wyjsciowe.

Sygnaty wejsciowe 1 wyjsciowe moga pochodzi¢ z niezaleznych modutéw 1/O
podtaczonych za pomoca interfejsu szeregowego lub z uktadéw podiaczonych do magistrali
OneWire, np. DS2406 - podwojnego 1/O cyfrowego, DS2450 - poczwdrnego 8-bitowego
przetwornika A/D, DS2890 - potencjometru cyfrowego. Dodatkowo mozna wprowadzi¢

klucz operatora (uktad iButton), umozliwiajacy np. wytaczenie sygnalizacji alarmu.

4.2. Dodatkowe funkcje centrali

Powyzsze podstawowe funkcje centrali mogltyby by¢ realizowane przez dowolny uktad

mikroprocesorowy, prawdopodobnie znacznie tanszym kosztem. Podstawowa przewaga
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komputera TINI jest gotowa implementacja warstw protokotu TCP/IP oraz interfejs Ethernet,
co umozliwia podiaczenie go do sieci znajdujacej si¢ w obiekcie. Po przydzieleniu

odpowiednich adresow IP, TINI nie beda kolidowaly ze srodowiskiem produkcyjnym.

4.2.1. Przesylanie danych do serwera

Dzigki wykorzystaniu sieci dane odczytywane przez wiele sterownikow TINI moga by¢
na biezaco przesytane do serwera gromadzacego dane w bazie danych. Najbardziej naturalna
metoda przesylania danych do bazy danych bylby mechanizm JDBC, jednak ze wzgledu na
duze rozmiary sterownikow JDBC na obecnym etapie nie jest to mozliwe. Alternatywnym
rozwiazaniem jest przesytanie danych bezposrednio poprzez TCP/IP lub z wykorzystaniem
mechanizmow zdalnego wywolywania procedur. Ze wzgledu na duza uniwersalno$é
i niezalezno$¢ od platformy sprzgtowej oraz na powszechne stosowanie tego protokotu
w przetwarzaniu rozproszonym zdecydowano si¢ na wykorzystanie protokotu XML-RPC. W
tej sytuacji sterownik TINI peini role klienta XML-RPC, ktéry wywotuje procedury
programu dziatajacego na serwerze PC pod kontrola systemu Linux lub Windows. Program
ten zapisuje dane odebrane z jednego lub wigcej sterownikéw TINI do relacyjnej bazy
danych za pomoca interfejsu JDBC. W ogdlnym przypadku baza moze znajdowac si¢ na tym
samym lub innym komputerze. Dane z bazy moga byC nast¢pnie pobierane przez roézne

programy w celu obrobki 1 wizualizacji.

4.2.2. Wizualizacja stanu centrali za posrednictwem WWW

Na sterowniku TINI mozna uruchomi¢ usluge serwera HTTP, ktory moze stuzy¢ do
monitorowania stanu centrali i przegladania wynikéw pomiarow. Funkcja taka jest
szczeg6lnie uzyteczna w momencie uruchamiania systemu lub wystapienia probleméw z
serwerem gromadzacym dane lub konsola operatorska. Ze wzgledu na mate mozliwosci
przetwarzania danych przez sterownik TINI zdecydowano przeniesienie czgsci przetwarzania
na stacj¢ kliencka. Dane udostgpniane sa przez WWW w formacie XML, a nastgpnie
przetwarzane przez przegladark¢ na podstawie arkuszy stylow XSL. Dzigki temu
rozwigzaniu istnieje mozliwo$¢ rdéznorodnego przetwarzania tych samych danych bez

koniecznos$ci modyfikacji programu sterownika.

4.2.3. Zdalne sterowanie wyjsciami centrali

Za posrednictwem Internetu mozliwe jest takze sterowanie wyjsciami centrali rgcznie
przez operatora lub automatycznie przez program. W tym celu na sterowniku TINI
zaimplementowano obsluge serwera XML-RPC. Sterowanie TINI odbywa si¢ poprzez zdalne

wywolywanie udostgpnionych procedur.
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4.2.4. Moziliwosé komunikacji 7 wykorzystaniem modemu do polqczenia 7 Internetem

Sterownik TINI posiada zaimplementowany protokot PPP (zarowno strong serwera, jak
i klienta). Umozliwia to podtaczenie centrali do sieci Internet (np. poprzez numer dostepowy
TP S.A. 020 2122) i zdalna diagnostyke centrali i wszystkich podiaczonych do niej
czujnikow przez producenta, w przypadku wystapienia probleméw. Oczywiscie, dostgp
rowniez jest mozliwy poprzez sie¢ Ethernet, po wlasciwe] konfiguracji zabezpieczen

chroniacych sie¢ produkcyjna od Internetu.

4.2.5. Mozliwosé¢ rekonfiguracji i rekalibracji inteligentnych czujnikow za
posrednictwem Internetu
Centralka z TINI po przestawieniu w tryb konfiguracji sensoréw umozliwia dostep do
wewngetrznej sieci MODBUS za pomoca protokotow XML-RPC lub MODBUS/TCP[3].
Oznacza to mozliwos¢ odczytu i modyfikacji dowolnych rejestrow inteligentnych czujnikow,

co umozliwia ich diagnostyke, rekalibracj¢ 1 konfiguracje.

4.3. Bezpieczenstwo serwera TINI

Mozliwosci, ktore wynikaja z podlaczenia centralki do sieci Internet, otrzymujemy
kosztem ryzyka nieautoryzowanego dostepu do centralki. Podstawowym zalozeniem jest to,
ze sie¢ produkcyjna z centralkami z TINI jest wyodrgbniona podsiecia, do ktdrej nie maja
dostgpu osoby niepowolane. Sie¢ taka moze by¢ podlaczona do sieci korporacyjnej i
Internetu za posrednictwem serwera typu firewall autoryzujacego przechodzace potaczenia.

Sam dostep do serwera TINI za pomoca protokoldéw TELNET i1 FTP jest chroniony
hastem, jednak z zasady dziatania tych protokotow wynika mozliwo$¢ przechwycenia hasta
przesytanego przez siec.

Protok6t MODBUS/TCP nie obstuguje identyfikacji i autoryzacji uzytkownikéw, jedynie
mozna ograniczy¢ adresy komputeréw, z ktérych dokonywane sa potaczenia. W obecne;j
implementacji ze wzgledu na ograniczone zasoby nie wykorzystano uwierzytelniania XML-
RPC.

4.4. Wydajnos¢ serwera TINI

Latwo$¢ programowania 1 mozliwo$§¢ wykorzystania procedur wysokiego poziomu
w jezyku Java okupiona jest znacznie mniejsza wydajnoscia sterownika, niz gdyby byt on
programowany w C czy asemblerze. Problemem rowniez moze by¢ rozny czas trwania tych
samych operacji ze wzgledu na dziatajacy proces garbage collector. Ze wzgledu jednak na
specyfike srodowiska czujnikow gazu (odczyty uaktualniane co kilkanascie sekund) czasy

przesylania danych do serwera rz¢du kilku sekund nie sa powaznym problemem.



250 T. Pietraszek

5. Projekt oprogramowania dla komputerow PC

Trzecim réwnie istotnym elementem systemu, oprocz projektu inteligentnego czujnika
1 centrali opartej na TINI, jest projekt oprogramowania dla komputeréw PC umozliwiajacego
poprawne dziatanie systemu. Oprogramowanie mozna podzieli¢ na 2 grupy:

1. Programy serwisowe do diagnostyki i konfiguracji czujnikow.

2. Programy uzytkowe do obstugi dziatajacych czujnikow.

Ze wzgledu na mozliwo$¢ wykorzystywania czgsci kodu pisanego dla centrali, a takze na
tatwo$¢ korzystania z funkcji TCP/IP 1 baz danych oraz przeno$nos$¢ kodu zdecydowano si¢

na wybor jezyka Java do pisania programéw serwisowych 1 uzytkowych.

5.1. Programy serwisowe

Celem programu serwisowego jest umozliwienie tatwej diagnostyki i zmiany konfiguracji
czujnikow. Program taki powinien rowniez wspomagaé proces kalibracji czujnika,
przeprowadzany przez autoryzowany personel. Mozliwe jest podlaczenie do inteligentnych
czujnikow nastgpujacymi metodami:

1. Bezposrednie podiaczenie do czujnika za pomoca protokotu MODBUS poprzez

interfejs szeregowy RS-232 w komputerze.
2. Bezposrednie podiaczenie do sieci czujnikdw za pomoca protokotu MODBUS
poprzez interfejs szeregowy RS-232 w komputerze (z dodatkowym konwerterem RS-
232 <> RS-485).

3. Bezposrednie podtaczenie do pojedynczego czujnika za pomoca interfejsu IrDA
(z wykorzystaniem driverow IrCOMM emulujacych port szeregowy w systemie
Windows).

4. Podtaczenie do centrali TINI przez sie¢ TCP/IP i przesytanie komend do czujnikow

za posrednictwem protokotu XML-RPC lub MODBUS/TCP.

Program serwisowy umozliwia odczytanie pomiardw i flag inteligentnego czujnika, a

takze odczyt, interpretacj¢ i modyfikacjg¢ pamigci EEPROM w celu rekalibracji urzadzenia.

5.2. Programy uzytkowe

Na programy uzytkowe sktadaja sig: baza danych i skrypty umozliwiajace wizualizacjg
wynikéw pomiardéw na stronach WWW oraz program konsoli operatora.
5.2.1. Baza danych

Podstawowym elementem programéw uzytkowych jest baza danych dziatajaca pod

systemem operacyjnym Linux, zbierajaca dane z jednej lub wigkszej liczby central TINI.
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Wpisywanie danych do bazy realizowane jest poprzez program napisany w Javie, ktory
interpretuje dane odbierane z central. Zestawy skryptow PHP umozliwiaja elementarna

wizualizacje danych z bazy na stronach WWW, statystyki i rysowanie wykresow.

5.2.2. Konsola operatora

Konsola operatora jest programem napisanym w je¢zyku Java, korzystajacym z bazy
danych za posrednictwem interfejsu JDBC. Umozliwia on monitorowanie stanu czujnikéw

i centrali, a takZe rgczne sterowanie wyjsSciami centrali za pomoca protokotu TCP/IP.

6. Bezpieczenstwo, niezawodnos¢, szybkos¢ dzialania

Przy projektowaniu oprogramowania czujnikow byta brana pod uwage norma europejska
EN 50271 [8]. Samo urzadzenie i obudowa spelniaja wymogi polskich i europejskich norm
EX. Czujniki zostaly przetestowane pod katem niezawodnosci i szybkos$ci dziatania.

Centrala zbudowana na TINI w chwili pisania artykutu jest na etapie zaawansowanego
projektu 1 kwestie bezpieczenstwa i niezawodnosci wymagaja dalszych badan. Na podstawie
przeprowadzonych testow wydajnos¢ pojedynczego sterownika TINI wydaje si¢ by¢
wystarczajaca do monitorowania 15-30 czujnikow gazowych, przy $rednim czasie obshugi
1 czujnika okoto 300-500m:s.

7. Wnioski

W powyzszym artykule przedstawiono oryginalny projekt systemu inteligentnych
czujnikéw z mozliwoscia podiaczenia do sieci Internet. System sktada si¢ z nast¢pujacych
elementow: inteligentnych czujnikoéw z interfejsem RS-485, centrali zbudowanej na
komputerze TINI z mozliwoscia podiaczenia do sieci Ethernet oraz bazy danych
1 oprogramowania do obrobki i wizualizacji danych.

Inteligentne czujniki zostaty zaprojektowane w sposdb umozliwiajacy podiaczenie
réznych detektorow gazéw, a dzigki elastycznemu i sparametryzowanemu procesowi
przetwarzania danych mozliwe jest wykorzystanie elementow o roznych charakterystykach.
Czujniki wyposazone sa w klasyczny interfejs analogowy 4-20mA oraz cyfrowy MODBUS
RS-485. Dodatkowo istnieje mozliwos¢ komunikacji za pomoca lacza podczerwonego w
standardzie IrDA. Za pomoca interfejsow cyfrowych mozliwy jest odczyt danych,

monitorowanie stanu, a takze zmiana konfiguracji czujnika.
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Centrala zbudowana z wykorzystaniem komputera TINI oferuje wiele funkcji
niedostgpnych prostym uktadom mikroprocesorowym. Dzigki wykorzystaniu maszyny
wirtualnej Javy z wielozadaniowym systemem operacyjnym i zaimplementowanym
protokotem TCP/IP, pisanie skomplikowanych programow wykorzystujacych komunikacjg
sieciowq jest bardzo proste. Jednoczes$nie mozliwe jest pisanie niskopoziomowych procedur
w jezyku asemblera procesora TINI (zgodny z rodzing 8051). Wada TINI jest niewielka
predkos¢ dziatania, wystarczajaca jednak do obstugi systemu inteligentnych czujnikdw.

System dopelnia baza danych umozliwiajaca gromadzenie wynikow pomiarow
przesylanych przez TINI oraz programy narzedziowe do diagnostyki i1 konfiguracji
czujnikow.

Nalezy zauwazy¢, iz mimo swojej kompletnosci system zbudowany wylacznie na
centralach TINI nie zastapi sterownikow przemystowych, ktére sa stosowane w wysoko
wydajnych systemach, wymagajacych szczegdlnej niezawodno$ci 1 determinizmu

CZasowego.
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Abstract

The design and implementation of monitoring systems are investigated in this paper. The
author presents an idea of microprocessor based gas detector with digital communication
capability. The principles of operation of semiconductor gas detectors and the signal
extraction algorithms are also explained. The complexity of the algorithm and need of
calibration require development of flexible and fully configurable microprocessor software.

The other part of the paper deals with design of control station based on low-cost TINI
microcontroller with Java™ Virtual Machine. The TINI platform with built-in TCP/IP stack
and a rich subset of Java API seems to be a good choice in non time-critical systems. The
programmer can use various protocols such as: telnet, WWW, FTP and WAP using Java
libraries as easily as it would be done on other Java platforms. On the other hand, some
routines can be written in 8051 assembler and linked with Java code, for faster execution.

In the system described, TINI is used for data acquisition over MODBUS network, basic
control and storing data in external database over the Internet.

Finally, the paper describes software used for data visualization, remote sensor
monitoring, diagnosis and reconfiguration. Thanks to TINI, these processes can be done
remotely via MODBUS/TCP protocol as well as locally, via MODBUS network.

Smart sensors can also be connected to industrial PLC, which would be better solution in
industrial environments where high availability, fast responsiveness and integration with

already existing systems are of primary concern.
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